Technická specifikace

Popis projektu a společná kritéria
Projekt je koncipován jako ucelené řešení bezpečnosti Zadavatele, nikoliv pouze jako dodávka technologií, přičemž je kladen velký důraz na integraci řešení, tedy na způsob kooperace a míry provázanosti technologií tak, aby tvořily funkční celek s maximální přidanou hodnotou pro bezpečnost daného prostředí.
V rámci analýzy bude definována bezpečnostní politika v návaznosti na potřeby zadavatele včetně kvantifikovatelných parametrů typu Recovery Time Objective (RTO), Recovery Point Objective (RPO), přičemž hodnoty těchto parametrů budou definovány v rámci projektu v části Analytické práce v oblasti bezpečnosti a dalších, které vycházejí z vyžadované metodiky. Na základě těchto parametrů musí být nastaveny a integrovány dodané technologie, včetně tvorby automatizačních scénářů tak, aby bylo možné splnit mezní limity těchto parametrů. Požadavky na kapacitu, interoperabilitu se známými technologiemi a otevřenost protokolů vychází z předběžné analýzy prostředí a zohledňuje požadavky na míru integrace a automatizace, která je očekávána v rámci projektu.
Ke každé technologii (etapě/aktivitě v souladu s odst. 3.4. obchodních podmínek) bude vypracován Cílový koncept (Solution Design dokument), který popíše přesné zapojení do stávající infrastruktury, popis systémové konfigurace a provozní konfigurace, včetně integrací a veškeré interoperability s dalšími technologiemi. Nastavení konfigurace a uvedení do ostrého provozu musí být rozplánováno s ohledem na kapacitní možnosti Zadavatele, případně servisní okna daného prostředí dle dopadů na funkcionalitu. Solution Design musí být vzájemně odsouhlasen.
Konfigurační parametry dané definicí procesů a opatření musí být následně aplikovány na všechny technologie v rámci dodávky projektu a dále na existující technologie, které to dovolují (např. komunikační protokoly včetně úrovně zabezpečení, síla hesla atp.).
DR (Disaster Recovery) plán jakožto jeden z poptávaných výstupů v rámci analytických prací definuje participaci jednotlivých technologií při obnově primárních procesů organizace a určuje formu a rychlost obnovy chodu technologie. Toto musí být reflektováno v popisu obnov technologií a jejich návazností formou detailní provozní dokumentace. Pro účely DR je dále požadováno, aby měly všechny dotčené systémy nastaven adekvátní plán zálohování dat a systémové konfigurace, přičemž bude podle připravených scénářů docházet k pravidelným testům obnovy. Podle typu řešení lze využít formu snapshotu ve virtuálním prostředí, automatického provisioning procesu skrze automatizační scripty a šablony, případně rekonfigurace HW zařízení přes OOB (out of band) rozhraní.
Schopnost dané technologie zajistit konzistenci systémové konfigurace a procesovaných dat při zálohování a obnově je společným požadovaným kritériem pro všechny technologie v rámci dodávky. 
Všechny technologie využívající certifikáty musí používat Public Key Infrastructure (PKI) definovanou v rámci této veřejné zakázky, přičemž je vyžadován standard TLS 1.2 či vyšší.
Nezávisle na interních mechanismech dodávaných technologií musí být všechny napojeny na provozní monitoring skrze standardní otevřené protokoly typu SNMP, zasílat logy skrze Syslog, využívat centrální NTP a DNS službu pro sjednocení času a identifikace zařízení. Všechny technologie využívající certifikáty musí používat PKI definovanou v rámci projektu, přičemž je vyžadován standard TLS 1.2 či vyšší.
Všechny nově pořizované technologie projektu musí být pokryty podporou od výrobce po dobu minimálně 60 měsíců, a to v režimu NBD 5x10, resp. 24x7 pro perimetrový firewall např. prostřednictvím trvalých (perpetual) licencí, v případě, že trvalá licence není k dispozici, pak subscription s plnou funkcionalitou na dobu minimálně 60 měsíců.


1. Analytické práce v oblasti bezpečnosti

1.1. Bezpečnostní dokumentace
Zadavatel požaduje v této části kompletní dodávku bezpečnostní politiky a bezpečnostní dokumentace. Očekává se po formální stránce plná shoda se zákonem č. 181/2014 Sb., o kybernetické bezpečnosti a o změně souvisejících zákonů (zákon o kybernetické bezpečnosti), včetně všech prováděcích vyhlášek, resp. s právní úpravou, která uvedený právní rámec v době plnění nahradí a zajištění shody s přílohou č. 5 vyhlášky č. 82/2018 Sb., o kybernetické bezpečnosti.
Před vytvářením bezpečnostní dokumentace bude provedeno zmapování současného stavu a sběr informací o zaběhlých procesech a pravidlech organizace tak, aby bylo možné vytvořit harmonogram tvorby bezpečnostní dokumentace. Při tvorbě bezpečnostní dokumentace musí být brány v potaz již existující dokumenty organizace.
Pro všechny výstupy je požadována vysoká připravenost na novou legislativu NIS2. V případě, že v průběhu plnění smlouvy o dílo před dokončením a akceptací této aktivity bude platná a účinná nová legislativa NIS2, požaduje se plná shoda výstupů této části s novou legislativou.
Pro naplnění celé řady zákonných požadavků je nutné vytvořit bezpečnostní politiky a další bezpečnostní dokumentaci, minimálně v rozsahu požadavků (viz příloha č. 5 vyhlášky č. 82/2018 Sb., o kybernetické bezpečnosti):
· Politika systému řízení bezpečnosti informací
· Politika řízení aktiv
· Politika organizační bezpečnosti
· Politika řízení dodavatelů
· Politika bezpečnosti lidských zdrojů
· Politika řízení provozu a komunikací
· Politika řízení přístupu
· Politika bezpečného chování uživatelů
· Politika zálohování a obnovy a dlouhodobého ukládání
· Politika bezpečného předávání a výměny informací
· Politika řízení technických zranitelností
· Politika bezpečného používání mobilních zařízení
· Politika akvizice, vývoje a údržby
· Politika ochrany osobních údajů
· Politika fyzické bezpečnosti
· Politika bezpečnosti komunikační sítě
· Politika ochrany před škodlivým kódem
· Politika nasazení a používání nástroje pro detekci kybernetických bezpečnostních událostí
· Politika využití a údržby nástroje pro sběr a vyhodnocení kybernetických bezpečnostních událostí
· Politika bezpečného používání kryptografické ochrany
· Politika řízení změn
· Politika zvládání kybernetických bezpečnostních incidentů
· Politika řízení kontinuity činností
· Zpráva z auditu kybernetické bezpečnosti
· Zpráva z přezkoumání systému řízení bezpečnosti informací
· Metodika pro identifikaci a hodnocení aktiv a pro hodnocení rizik
· Zpráva o hodnocení aktiv a rizik
· Prohlášení o aplikovatelnosti
· Plán zvládání rizik
· Plán rozvoje bezpečnostního povědomí
· Evidence změn
· Hlášené kontaktní údaje
· Přehled obecně závazných právních předpisů, vnitřních předpisů a jiných předpisů a smluvních závazků
· Další doporučená dokumentace (doporučí dodavatel dle best practise)

1.2. Analýza rizik
Nezbytnou součástí plnění je provedení identifikace a hodnocení aktiv a rizik v souladu s požadavky § 4 řízení aktiv a § 5 řízení rizik vyhlášky č. 82/2018 Sb., o kybernetické bezpečnosti.
1.3. Řízení kontinuity činností
Součástí dodávky je také provedení analýzy dopadů (BIA – Business Impact Analysis), na kterou navazuje tvorba plánů kontinuity (BCP) a plánů obnovy (DRP) v souladu s § 15 vyhlášky č. 82/2018 Sb., o kybernetické bezpečnosti (Řízení kontinuity činností).

1.4. ITIL procesy
V rámci projektu požadujeme implementovat následující IT procesy:
Neustálé zlepšování (Continual improvement): smyslem je sladit postupy a služby organizace s měnícími se obchodními potřebami prostřednictvím neustálého zlepšování produktů, služeb a postupů.
Řízení úrovně služeb (Service level management): smyslem je stanovit jasné obchodní cíle pro úroveň služeb a zajistit, aby poskytování služeb bylo řádně hodnoceno a řízeno v souladu s těmito cíli.
Řízení incidentů (Incident management): smyslem je minimalizovat negativní dopady nehod co nejrychlejším obnovením normálního provozu.
Řízení problémů (Problem management): smyslem je snižování pravděpodobnosti a dopadu incidentů prostřednictvím identifikace skutečných a potenciálních příčin incidentů.
Řízení změn (Change control): maximalizovat počet úspěšných změn služeb a produktů zajištěním řádného posouzení rizik, schvalováním změn a řízením harmonogramu změn.
Service desk: zachytit poptávku po řešení incidentů a požadavků na služby. Měl by být vstupním bodem a také jediným kontaktním místem poskytovatele služeb pro všechny jeho uživatele.

2. Vypočetní clustr

Předmětem požadovaného plnění je dodávka, instalace, konfigurace, zprovoznění, zpracování dokumentace nastavených hodnot, základní zaškolení administrátorů Zadavatele v rozsahu min. 8 hodin a zajištění technické podpory pro níže uvedený HW pro zajištění dostupnosti a integrity informací.  Zadavatel požaduje řešení typu HCI (hyper-konvergované).
HCI je softwarově definovaná IT infrastruktura, která na softwarové vrstvě plně integruje výpočetní část, úložiště, síťovou vrstvu a virtualizační vrstvu s komoditním hardwarem a zajišťuje plnou automatizaci integrace HW a SW komponent řešení a umožňuje centrální podporu dodavatelem s garancí vzájemné kompatibility komponent.
HCI je dodávána prostřednictvím tzv. nodů – funkčních celků, které obsahují všechny potřebné komponenty pro poskytování služeb (běh aplikací). Hlavní výhodou využívání HCI je možnost škálovatelnosti řešení s granularitou jednoho nodu pro všechny vrstvy infrastruktury.
Úložiště je v rámci HCI řešeno jako Softwarově Definovaná Storage (SDS), která slučuje lokální kapacity dostupné na jednotlivých nodech a propaguje je jako sdílenou kapacitu. SDS umožňuje kromě klasického navyšování kapacity i možnost lineárně navyšovat výkon přidáváním jednotlivých nodů podle potřeb Zadavatele.
Virtualizační vrstva pro provoz aplikací a přístup uživatelů v rámci HCI musí být kompatibilní s hypervizorem již používaným v rámci ICT prostředí zadavatele. V případě, že bude řešení postaveno na nových technologických prvcích, se kterými nemá zadavatel zkušenosti, bude součástí dodávky i proškolení IT personálu.

2.1. HCI nod  - 2x
· Řešení zahrnuje všechny komponenty potřebné pro provozování serverů ve virtuálním prostředí kompatibilním se stávajícím virtuálním prostředí Zadavatele a využívá lokální diskovou kapacitu (SDS)
· Řešení musí obsahovat nástroje pro plnou automatizaci integrace HW a SW komponent a garantuje vzájemnou kompatibilitu těchto komponent (support/compatibility matrix)
· Nástroj pro automatizovanou kontrolu aktuální kompatibility klíčových komponent HCI řešení (HW, SDS, virtualizační platforma) vůči online certifikační matici výrobce řešení a automatizovanou bezvýpadkovou, postupnou instalaci nových verzí firmwaru/sw komponent
· Provozní platforma se skládá z fyzických serverů (nodů) s min. 48 procesorovými jádry
· Řešení musí být rozšiřitelné na min. 30 nodů v jednom clusteru
· SW pro propojení (provisioning) s cloudovými úložišti musí umožnit přístup pomocí iSCSI, NFS a CIFS protokolu
· Řešení bude vybaveno SW pro Continuous Data Protection na úrovni jednotlivých VM nebo skupiny VM (Consistency group) pro dosažení RPO=0 s možností obnovy z kteréhokoli času a datového stavu pro min. 11 VM nebo 50 % použitelné kapacity řešení
· Součástí dodávky jsou licence umožňující vytvořit SDS z lokálních disků všech nodů clusteru
· SDS tvoří plně distribuovaný systém, který neobsahuje SPOF (Single-Point-Of-Failure) – kompletní redundance
· Odolnost systému proti výpadku jednoho nebo několika disků, serverů nebo skupiny serverů instalovaných do racku
· Součástí dodávky bude licence pro Storage I/O QoS (Quality Of Service) 
· Online rozšiřování kapacity a výkonu bez výpadků provozovaných aplikací
· Součástí dodávky budou licence pro pokročilé vlastnosti SDS – deduplikace, komprese, šifrování datového prostoru bez nutnosti využít “self-encrypting” disky
· Podpora pro All-Flash konfiguraci s podporou Erasure Coding mezi jednotlivými nody klastru (obdobné jako RAID 10) nikoliv pouze lokálně pomocí RAID kontroleru v serveru
· Podpora scénáře metro-storage-cluster s možností definovat počet kopií dat v jednotlivých lokalitách
· Možnost vystavit část SDS diskového prostoru pomocí protokolu iSCSI
· Řešení musí splňovat RPO=0 a RTO=5 minut pro výpadek komponenty v primární lokalitě
Každý z fyzických serverů splňuje tyto min. požadavky:
HW provedení, max. 2U/server
Pro přístup ke všem komponentám serveru není nutné nářadí, barevně značené hot-plug vnitřní komponenty
Min. 1 CPU s výkonem min. 86904bodů v benchmarku Passmark CPU Mark (https://www.cpubenchmark.net/), TDP max. 250W (možnost osadit druhým CPU)
min. 24 paměťových slotů, podpora pamětí typu DDR4 4800MT/s RDIMM/LRDIMM/ NVDIMM s min. celkovou kapacitou 1,5TB. Požadujeme osadit min. 512GB 
SDS musí podporovat min. 12 diskových slotů a musí akceptovat disky s rozhraním SATA|NLSAS|SAS |SSD | PCIe NVMe nebo jejich libovolné kombinace
Výkon diskového subsystému musí být min. 10 000 IOPS při velikosti bloku 8 KB, 100% náhodný, 30 % zápisů, 0 % Cache Hit
Požadujeme osadit min. 6x 3,84TB kapacitních SSD a min. 2x 800GB SSD pro kešování (write-intensive)
Požadovaná konektivita min. 2x 25Gbit SFP+ 
Redundantní napájení 
Management nástroj pro správu musí mít min. tyto vlastnosti:
· schopnost monitorovat a spravovat server out-of-band bez nutnosti instalace agenta do operačního systému
· možnost vzdáleného přístupu přes dedikovaný nebo sdílený Ethernet port
· konfigurace a monitorování přes mobilní aplikaci přes rozhraní BLE a/nebo WiFi
· přístup na OOB management pomocí protokolů IPMI 2.0, DCMI 1.5, CLI, SSH, Telnet, SMASH-CLP, WSMAN, Redfish, COM port
· přímé připojení OOB do operačního systému přes interní LAN nebo USB
· vzdálený update systému přes NFS v4, SMB 3.0 (NTLMv1 a NTLMv2)
· bezpečný boot s podporou Secure UEFI včetně správy certifikátů
· možnost uzamčení systému proti instalaci upgradů
· možnost spravovat více serverů z jednoho místa bez nutnosti instalace dalšího software
· přístup na konzoli serveru přes IP s podporou HTML5
· připojení vzdálených médií včetně share nebo image
· správa napájení včetně omezení příkonu
· automatické zasílání upozornění přes SNMPv1, SNMPv2, SNMPv3 a email
· monitorování stavu hardware (napájení, ventilátory, CPU, paměti, řadiče diskových polí, síťové porty, disky)
· import a export serverových profilů
· uložení profilů na interní kartu SD 
· vestavěná diagnostika
· bezpečné resetování všech komponent serveru a uvedení do počáteční konfigurace, včetně vymazání dat na discích
· logování na vzdálený server (Syslog)
· konfigurace, update software, instalace operačního systému, diagnostika pomocí jediného nástroje bez nutnosti instalace dalších aplikací
· možnost správy více serverů z jedné konzole (1-to-many) bez nutnosti instalace dalších softwarových nástrojů
· automatický update z ftp serveru výrobce hardware
Kompatibilita s min. těmito systémy:
· Microsoft Windows Server 2012R2, 2016 a vyšší
· Red Hat Enterprise Linux 6.9, 7.3 a vyšší
· Debian 11 a vyšší
· VMware ESXi 7.0 a vyšší
Záruka 5let na kompletní HW, reakce do 30 minut:
· oprava v místě instalace serveru, 
· servis je poskytován výrobcem serveru
· jediné kontaktní místo pro nahlášení poruch pro všechny komponenty dodávaného systému
· možnost stažení ovladačů a management software na webových stránkách
· zdarma aktualizace firmware min. po dobu platné podpory
· možnost automatického generování servisního incidentu přímo u výrobce hardware.

2.2. Switch – 2x
	Parametr
	Minimální požadavky

	Provedení
	Rack mount max. 1U

	Porty
	Min. 24 portů 10/25GbE SFP+
Min. 3x 100GbE QSFP28

	Propustnost
	2 Tbit/s and forward up to 900 million packets per second.

	Latence
	< 1 mikro sekunda

	Velikost bufferu
	Min. 12MB

	Velikost MAC tabulky
	Min. 270000

	Velikost ARP tabulky
	Min. 200000

	iSCSI spojení
	Min. 255

	Podpora management protokolů
	SNMPv1/2/3
SSHv2
FTP, TFTP, SCP
Syslog
Port Mirroring
RADIUS
802.1X
Support Assist (Phone Home)
Netconf APIs
XML Schema
CLI Commit (Scratchpad)
sFlow

	Podpora DCB (Data center bridging)
	802.1Qbb Priority-Based Flow Control
802.1Qaz Enhanced Transmission Selection (ETS)*
Data Center Bridging eXchange (DCBx)
DCBx Application TLV (iSCSI, FCoE*)

	Zdroj
	Redundantní zdroje 

	Záruka
	5 let,
• oprava v místě instalace, 
• servis je poskytován výrobcem 
• jediné kontaktní místo pro nahlášení poruch pro všechny komponenty dodávaného systému
• možnost stažení ovladačů a management software na webových stránkách
• zdarma aktualizace firmware min. po dobu platné podpory
• možnost automatického generování servisního incidentu přímo u výrobce hardware.





2.3. Záložní zdroj – UPS
	Parametr
	Minimální požadavky

	Provedení
	Rack mount

	Topologie
	Online s dvojí konverzí

	Kapacita
	5kVA

	Rozsah vstupního napětí pro napájení z rozvodné sítě
	Min. 160 - 275V

	Podpora technolog. a protokolů
	SNMP v1/2/3 včetně TRAPů, IPv4

	Zkreslení výstupního napětí
	Méně než 2 %

	Management
	Přes prohlížeč bez nutnosti instalovat klienta

	Porty
	1x eth
1x seriová linka

	Další vlastnosti
	Baterie vyměnitelné za chodu
Automatické testování kapacity
Upozorňování e-mailem



2.4. Rozšíření licencí serverových OS
	Licence
	Minimální požadavky

	Windows 2022 Server Datacenter
	pro všechna osazená jádra dodaných serverů

	Windows 2022 server users CALy
	200 ks



2.5. Implementační práce
Součástí plnění jsou i následující práce a služby.
· Dodání HW a SW licencí včetně všech nutných licenčních práv
· Kompletní implementace systému HCI
· Kompletace HW a jeho instalace v prostorách zadavatele
· Napojení UPS na připravené přívody el. energie
· Instalace a aktualizace firmware na poslední doporučené verze
· Instalace a nastavení virtualizovaného prostředí pro servery, SdS v HCI prostředí
· Integrace HCI prostředí do IT prostředí zadavatele
· Zaškolení administrace HCI prostředí v rozsahu 8 hodin
· Vyhotovení technické dokumentace nastavení a nastavených hodnot

3. Realizace perimetrového a centrálních firewall

Jako základní technologie pro filtraci, validaci a zabezpečení provozu bude sloužit next generation firewall. Primárním využitím bude ochrana perimetru tak, aby se minimalizovalo riziko nevalidní síťové komunikace a byla zajištěna aplikační ochrana pomocí virtual patchingu ve formě IPS. Sekundárním využitím bude segmentace interního prostředí tak, aby vybrané logické segmenty mohly být ošetřeny NGFW technologií nad rámec běžné filtrace dostupné na přepínačích. Důraz bude kladen zejména na ochranu uživatelů a správnou definici přístupových práv tak, aby se nemohly případné incidenty šířit horizontálně. Firewall bude analyzovat provoz až do úrovně L7 s plnou inspekcí https provozu, čím dokáže zabránit i pokročilým hrozbám. Při L7 analýze bude využívat moduly IPS, Kontrolu aplikací, URL Filtering, Kategorizaci Webu, Blokování malware a botnetů, DNS filtrace, blokování komunikace na základě reputačních databází. V neposlední řade je nutné, aby firewall automaticky blokoval indikátory kompromitace (IoC), které publikuje NÚKIB.
Pro zamýšlené využití se jeví jako nejefektivnější varianta možnost virtualizace HW firewallu do několika instancí dle aktuálních potřeb i potřeb, jež mohou vyvstat v budoucnu. Z důvodu zachování autonomie jednotlivých funkčních celků by měl firewall dedikovat výpočetní zdroje pro virtualizované instance tak, aby se vzájemně nemohly ovlivnit v případě přetížení jedné z instancí. 
Uživatelský provoz bude kontrolován a řízen politikami firewallu na úrovni síťových prostupů i validace jednotlivých aplikací a webového provozu. Součástí musí být zero-day ochrana proti nejnovějším hrozbám. Tato bude zajištěna formou cloud sandboxovým řešením, přičemž je vyžadována plná integrovatelnost. Předpokladem pro tvorbu politik i následné rutinní práce s logy a reporty je integrace na vybraný identity management.
Vzhledem k citlivé povaze OT musí firewall zároveň poskytovat IPS signatury pro tento typ IoT provozu tak, aby byly případné zranitelnosti jednotlivých zařízení a jejich protokolů ošetřeny. Projekt počítá s nasazením specializovaného řešení pro evidenci zařízení a monitoring komunikace v OT, přičemž bude nutnou podmínkou integrace s firewallovým řešením pro automatickou tvorbu politik IoT prostředí.
Pro správu řešení se předpokládá společný unifikovaný management, ve kterém je možné definovat všechny potřebné bezpečnostní politiky, sledovat performance zařízení a řešit jednotlivé bezpečnostní incidenty, včetně analýzy jednotlivých incidentů. V rámci firewallových politik je nutné, aby jednotlivá pravidla byla uspořádána do vrstev, čím bude možné jednotlivé segmenty sítě postupně uzavírat.  
Řešení pro ochranu uživatelského a síťového provozu. Zajištění ochrany pomocí firewall technologie v režimu active-active nebo active-passive s odpovídajícími funkcionalitami a požadavky pro ochranu provozu dle specifikace. Ochrana před zero-day malware může být zajištěna dedikovanou HW appliance nebo Cloud integrací, jenž je s firewall řešením integrována pro kontrolu webového a e-mailového provozu. Řešení musí být homogenní, tj. všechny komponenty jsou od stejného výrobce a společně tvoří funkční celek požadovaných parametrů, včetně jednotné administrátorské konzole.
Kontrola emailového provozu je zajištěna tak, že filtrační pravidla a bezpečnostní politiky firewallu omezují a kontrolují odpovídající komunikaci, následně zpracuje emailová brána dané požadavky a provede bezpečnostní kontrolu včetně odstranění SPAM obsahu (srov. kapitola „E-mailová brána“). Relevantní přílohy emailové komunikace jsou poté zaslány na dedikovanou appliance pro kontrolu zero-day hrozeb.

3.1. Firewall technologie
1. Dodávka firewall platformy formou HW appliance, management server formou SW image do virtuálního prostředí.
2. Propustnost nejméně 2,5 Gbps plná inspekce (IPS, Antivir, AntiBot, emulace) a 5 Gbps NGFW pro každou firewall HW appliance clusteru. 
3. Konektivita každé firewall HW appliance minimálně 2x10G interface.
4. Minimálně 2x napájecí hot-swap zdroj na každou HW firewall appliance.
5. Součástí dodávky je možnost virtualizace firewall řešení na 3 virtuálních instancí a odpovídající licenční pokrytí management serveru pro jejich správu.
6. Licenční set musí obsahovat: IPS, URL filtering, DNS security, Antivirus, ochranu před zero-day zranitelnostmi, včetně emulace souborů.
7. Hodnota BTU menší než 600 na jednu HW firewall appliance.
8. Podpora VLAN, možnost připojení TRUNK interface.
9. Dodávka včetně příslušenství pro montáž do racku.
10. Výrobce technologie musí být hodnocen v reportu Gartner Network Firewall jako Leader nejméně poslední tři kalendářní roky (2020-2023).
11. Použitá platforma musí splňovat kritéria kontinuální bezpečnosti, tj. počet zranitelností pro OS/firmware a další komponenty využité v architektuře nesmí za poslední dva kalendářní roky (2021, 2022) překročit průměr jedné kritické zranitelnosti/rok, a to nezávisle na konkrétní verzi OS/firmware.
12. Výrobcem musí být zajištěna na dodané FW podpora minimálně po dobu plánované životnosti 6 let od data dodání.
13. FW musí podporovat licenční model nezávislý na počtu ochraňovaných koncových systémů a uživatelů.
14. FW musí podporovat režim HA v módu Active-Active nebo Active-Standby složený ze dvou a více zařízení.
15. V obou typech HA musejí být veškeré informace o probíhajícím provozu synchronizovány, aby při výpadku jednoho z boxů nedošlo ke ztrátě informací NAT a k přerušení aktivních spojení provozu typu TCP i UDP procházejícího přes FW.
16. FW musí plně podporovat IPv4 i IPv6.
17. FW musí podporovat site-to-site VPN pomocí protokolu IPSec.
18. FW musí podporovat uživatelskou SSL VPN pro minimálně 50 paralelně připojených uživatelů.
19. FW musí podporovat SSL VPN klienta pro MS Windows / Android / IOS
20. FW musí podporovat nativní nástroj pro odchycení provozu.
21. FW musí podporovat aplikační detekci a kontrolu jako svou nativní funkcionalitu.
22. FW musí podporovat identifikaci aplikací napříč všemi porty/protokoly.
23. FW musí podporovat identifikaci aplikací na nestandardních portech.
24. FW musí podporovat vytváření bezpečnostních pravidel na základě uživatelských identit.
25. FW musí podporovat získávání vazby IP adresa-uživatelské jméno, bez nutnosti instalace klienta na koncové zařízení nebo doménový kontrolér.
26. FW management musí podporovat práci více administrátorů ve stejném čase, včetně aplikace politik a nastavení vytvořených pouze konkrétním administrátorem.

3.2. Integrace
Řešení musí podporovat dynamické seznamy objektů z komponent, které definují virtuální koncová zařízení a uživatele, nejméně z prostředí Microsoft AD a VMware tak, aby tyto objekty mohly být využity pro tvorbu bezpečnostních politik bez nutnosti manuální rekonfigurace pravidel při změně jednotlivých položek dynamického objektu.
Dále je požadována integrace na OT ochranu (srov. kapitolu „OT ochrana“), a to minimálně v rozsahu:
· Automatické aktivace IPS signatur na IoT exploity
· Automatické generování firewallové politiky na základě vlastností zařízení
· Detekce připojených OT zařízení
Výstupy pro logmanagement a další platformy řídící dohled a bezpečnostní korelace musí být ve formátu Syslog-CEF.

3.3. Implementace
Nasazení firewallu předpokládá perimetrovou ochranu infrastruktury Zadavatele včetně všech definovaných ochran uživatelského provozu, oddělení IT a OT infrastruktury, případně využití aplikačních ochran pro další segmenty v rámci interní infrastruktury, a to zejména technologií datových center.


4. EDR

Nasazení antivirů a technologie na detekci a reakci na nežádoucí aktivity na koncových zařízeních, která disponuje nejen prevenčními schopnostmi pro zablokování škodlivého kódu a jiných útoků mířených na koncové stanice a servery, ale také detekčními a investigativními funkcemi, které mohou být využity bezpečnostními analytiky ať už samotné organizace, nebo analytiky bezpečnostního dohledového centra třetí strany, do kterého může být organizace v budoucnosti napojena.  
Klientská část řešení (agent) musí být nainstalována na každou stanici a server, který je dle systémových požadavků podporovaný. Deployment je tedy ideální provádět pomocí Microsoft AD GPO. Agent má minimální dopad na systémové prostředky, což je důležitým faktorem vzhledem k aktuálnímu technickému stavu provozovaných zařízení. 
Centrální správa řešení je umístěna v cloudu a není nutné udržovat pro toto řešení hardwarovou a softwarovou infrastrukturu. 
Řešení poskytuje dostatečnou úroveň ochrany nejen při dostupné internetové konektivitě, ale i při provozu v offline režimu, kdy nebude internetová konektivita k dispozici. Základní detekce je tedy nezávislá na cloudových službách a využívá algoritmy strojového učení pro prvotní analýzu podezřelého kódu. Agent zároveň poskytuje mechanismy pro identifikaci tzv. bezsouborového (fileless) škodlivého kódu a pokusů o zneužití známých zranitelností na základě znalostí běžných technik používaných útočníky.  
Produkt monitoruje veškeré aktivity na systému s nainstalovaným agentem – operace se soubory, operace nad registry, síťové aktivity, DNS dotazy, spuštěné procesy, Windows Event Log, využívání Powershell a dalších nástrojů. Díky tomuto zaznamenávání činností dokáže detekovat kybernetické bezpečnostní události, které nemusí být nutně spojeny se škodlivým kódem (například přítomnost útočníka přímo na daném zařízení). Tato telemetrická data jsou následně analyzována, vyhodnocována a vizualizována pro administrátory řešení.  
Řešení umožňuje automatickou reakci na bezpečnostní události dle předem definovaných politik bez nutnosti manuálního zásahu administrátora řešení. Manuální reakce bezpečnostního analytika je pak mimo jiné umožňuje: 
•	síťovou izolaci stanice (bez nutnosti instalace dedikovaného firewallového řešení na stanici), 
•	vynucené ukončení libovolného nebo škodlivého/podezřelého procesu, 
•	zablokování libovolného nebo škodlivého/podezřelého souboru definovaného pomocí HASH, 
•	odstranění libovolného nebo škodlivého/podezřelého souboru, 
•	vzdálené získání libovolného nebo škodlivého/podezřelého souboru pro účely detailnější analýzy, 
•	úpravu registrů za účelem odstranění pozůstatků incidentu a znemožnění persistence útočníka, 
•	spuštění libovolného skriptu,  
•	zajištění otisku z paměti pro libovolný nebo škodlivý/podezřelý proces, 
•	zajištění otisku paměti celého systému.  
Je požadován nástroj pro ochranu před škodlivým kódem na koncových stanicích s možností reakce na bezpečnostní incidenty (Endpoint Detection & Response – EDR). Řešení musí podporovat všechny současně provozované platformy v prostředí Zadavatele včetně technologických PC s Windows XP nebo Windows 7 (viz tato kapitola technické specifikace – architektura řešení, bod 5). Je vyžadováno, aby se řešení sestávalo z jednoho agenta na koncových systémech a centrální správy s jednou webovou konzolí pro kompletní správu. Agent nesmí vyžadovat konektivitu do cloudu nebo centrální správy pro poskytování ochrany před škodlivým kódem. 
Dodávané řešení Endpoint Detection & Response musí splňovat alespoň následující funkce a parametry.
4.1. Licenční pokrytí
1. Zajištění licenčního pokrytí všech systémů uvažovaných v projektu, rozsah 175 uživatelů a 25 serverů).
2. Všechny níže uvedené funkce jsou součástí dodávané licence. 
3. Retence dat alespoň 90 dní pro detekované bezpečnostní incidenty a události a 14 dní pro telemetrická data. 

4.2. Architektura řešení
1. Centrální správa řešení musí být provozována v síti Zadavatele nebo jako SaaS cloudové řešení. V případě cloudového řešení je nutné, aby data byla uložena a zpracovávána na serverech v EU či v členských zemích EFTA (Švýcarsko, Norsko, Lichtenštejnsko, Island). 
2. V případě on-premise varianty centrální správy musí být podporován provoz na virtualizační platformě. 
3. Provoz centrální správy v případě on-premise varianty je možný na Linuxové distribuci, případně je centrální správa dodána jako kompletní virtuální appliance. 
4. Řešení nevyžaduje pro ukládání dat externí databázi (v opačném případě je nutné do ceny řešení promítnout i cenu na pořízení a provoz takové databáze). 
5. Agent musí podporovat následující operační systémy:
· Windows XP, 7, 8.1, 10, 11
· Windows Server 2012 R2, 2016, 2019, 2022
· Linux disitribuce RHEL (7, 8, 9), CentOS (7) a Rocky Linux (8, 9), Debian (10, 11, 12)

4.3. Ochrana proti škodlivému kódu
1. Řešení musí umět detekovat pokročilé hrozby, alespoň:
· souborový malware
· fileless útoky
· neznámý malware
· exploity
· ransomware
· cryptominer malware
· škodlivé skripty

2. Řešení musí dále umět detekovat alespoň:
· lateral movement
· pokusy o exploitaci zranitelností
· pokusy o zajištění persistence
· pokusy o neoprávněnou eskalaci privilegií
· známé ransomwarové techniky (například mazání shadow copies)

3. Výše uvedené musí dokázat agent detekovat i bez nutnosti konektivity do cloudu nebo centrální správy. 
4. Detekci malware musí řešení umožňovat ve dvou fázích, jak před samotným spuštěním (pre-execution), tak za běhu (run-time).
5. Řešení musí umožňovat automatizovanou reakci na detekované hrozby, alespoň:
· notifikace o detekované hrozbě uživateli i administrátorovi řešení,
· vynucené ukončení škodlivého/podezřelého procesu,
· přesunutí škodlivých/podezřelých souborů do karantény,
· odpojení napadené stanice od sítě a zachování komunikace pouze s centrální správou,
· kompletní remediace útočníkových aktivit (vynucené ukončení procesů, přesunutí souborů do karantény, smazání zdrojových souborů útočníkových aktivit, obnovení konfigurace OS do původního stavu),
· využití Volume Shadow Copy (pokud se na zařízení používají) k obnovení dat ze zálohy.
6. Řešení musí umožňovat provést jakoukoliv z výše uvedených aktivit také manuálně z centrální správy.  
7. Agent na koncových systémech musí být schopen detekovat a zabránit pokusům o jeho vypnutí, poškození nebo jakoukoliv manipulaci s jeho soubory. 
8. Odinstalace nebo vypnutí agenta musí být umožněna pouze po zadání hesla. Heslo musí být pro každého agenta unikátní (pokud agent disponuje funkcí hromadné odinstalace, je možné pro tento účel využít jednotné heslo). 
9. Řešení musí umožňovat zapnout pouze určité detekční enginy na základě nastavení politiky. 

4.4. Další požadované funkce agenta
1. Agent musí poskytovat vlastní lokální firewall nebo umožňovat správu nativní OS firewallu (pro všechny platformy – Windows, Linux, macOS). V případě vlastního řešení pro lokální firewall je požadována podpora FQDN, IP, CIDR. 
2. Agent musí poskytovat možnost spravovat připojitelná zařízení (device control modul) alespoň pro USB rozhraní. 
3. Agent musí poskytovat informace o instalovaných aplikacích na koncovém systému v rozsahu alespoň:
· název aplikace
· vydavatel / výrobce
· verze aplikace
· datum instalace

4.5. EDR funkce
1. Telemetrická data musí být dostupná po dobu alespoň 14 dní s možností budoucího rozšíření až na 1 rok. 
2. Agent v rámci telemetrických dat musí umožňovat sbírat informace v rozsahu alespoň:
· vytvoření procesu
· vytvoření, smazání, modifikace a přejmenování souboru
· URL, DNS, IP adresa síťové komunikace
· informace o přihlášení a odhlášení uživatele
· aktivity v rámci registrů – vytvoření, smazání a modifikace klíče a vytvoření, smazání a modifikace hodnoty
· vytvoření a spuštění nové plánované úlohy
· logování příkazů zadávaných v CLI ručně nebo skriptem
· načtení ovladače

3. Řešení musí umět korelovat alespoň výše uvedené spolu související události a pro takové související události umožňovat jejich vyčítání (například pomocí unikátního ID) i pro události, které nebyly detekované jako podezřelé nebo škodlivé. 
4. Řešení musí umožňovat v rámci investigace incidentu zobrazení tzv. process tree a časové osy událostí. 
5. Řešení musí podporovat tvorbu vlastních detekčních / alert pravidel. 
6. Řešení musí umožňovat alespoň následující manuální response aktivity:
· Zobrazení zprávy uživateli,
· stažení libovolných souborů z koncové stanice pro účely detailní analýzy,
· nahrání skriptů na koncovou stanici a jejich vzdálené spuštění,
· vzdálené terminálové připojení k stanici. 

7. Výše uvedené terminálové připojení ke stanici musí být plně auditováno (který uživatel se připojoval, na jakou stanici, jaké aktivity prováděl). 
8. Možnost vzdáleně se připojit k terminálové relaci je umožněna pouze uživatelům s danou rolí, je spravována politikou, podmíněna více faktorovou autentizací, nebo jinak zabezpečena. 

4.6. Kvalita detekce a úroveň visibility
1. Za rozhodující faktor se považuje hodnocení z MITRE ATT&CK Evaluations 2022 (poslední zveřejněné v době vytváření technické specifikace; dodavatel uvedené doloží v nabídce alespoň odkazem na výsledky hodnocení):
· Řešení musí mít alespoň 90% úspěšnost hodnocení parametru Analytic na Windows a zároveň na Linux platformě.
· Řešení musí mít alespoň 90% úspěšnost hodnocení parametru Visibility na Windows a zároveň na Linux platformě. 
· Řešení musí úspěšně zablokovat alespoň 90 % testovacích scénářů v testech Protections. 

4.7. Centrální správa
1. Centrální správa musí umožňovat hierarchické dělení zařízení do skupin s možností omezení přístupu (viditelnosti) uživatelů konzole (administrátorů) pouze na vybrané skupiny. 
2. V rámci jednotlivých skupin musí být možné nastavit rozdílné politiky a výjimky.  
3. Řešení umožňuje definovat role uživatelů alespoň tak, aby bylo možné specifikovat oprávnění pro:
· Help Desk (stažení logů, kontrola incidentů, přehled nastavené politiky, aktualizace agenta),
· Help Desk leader (vypnutí agenta, odinstalace agenta nebo zobrazení tokenu pro odinstalaci + help desk role),
· IT Administrátor (všechna oprávnění kromě přidávání nových uživatelů, nastavení politik),
· Deployment (stažení instalačního balíčku, stažení logů, vypnutí agenta, odinstalace agenta nebo zobrazení tokenu pro odinstalaci, aktualizace agenta),
· SOC analytik (investigace incidentů, nastavení výjimek, threat hunting),
· Administrátor (plná práva).

4. Autentizace do centrální správy musí podporovat vícefaktorovou autentizaci alespoň pomocí TOTP. 
5. Řešení musí umožňovat zasílat alespoň následující notifikace pomocí SMTP:
· detekce podezřelého nebo škodlivého incidentu / události
· vypnutí agenta
· odinstalace agenta
· otevření terminálového remote shell spojení
· provedení síťové karantény zařízení
· odebrání zařízení ze síťové karantény

6. Řešení poskytuje detailní auditování uživatelských aktivit. 
7. Řešení musí poskytovat alespoň následující typy reportů:
· Management report s počtem detekovaných hrozeb, stavem mitigace a změnou oproti předchozímu období / reportu, počtem instalovaných agentů.
· Přehled hrozeb, typ hrozby, způsob detekce, způsob mitigace, datum a čas detekce, infikované systémy, verdikt analytika (true vs false positive) a stav incidentu.
· Seznam všech agentů se zobrazením alespoň IP adresy, OS, skupiny, verze agenta, poslední konektivity do centrální správy.
4.8. Integrace
1. Řešení musí disponovat rozhraním REST API pro integraci s interními systémy Zadavatele. 
2. Řešení musí být schopno integrace na systémy typu service desk.
3. Řešení musí být schopno integrace na systémy SIEM.

4.9. Implementace
V rámci implementace je požadováno:
1. Vytvoření dokumentu Solution Design s popisem architektury, jednotlivých komponent, návrhu hromadného rolloutu, akceptačních testů, pilotního testování. 
2. Instalace centrální správy a hardening serverových komponent (OS, webový server, databáze) v případně on-premise varianty. Zprovoznění centrální správy v případě cloudové varianty. 
3. Konfigurace centrální správy, vytvoření uživatelů a skupin, nastavení SMTP reportingu, vytvoření nebo úprava dashboardů po domluvě s administrátory Zadavatele. Volitelně nastavení SSO. 
4. Nastavení skupin zařízení, konfigurace politik, známých výjimek. 
5. Instalace na pilotní vzorek zařízení, vyladění politik a vytvoření potřebných výjimek na 3rd party software. 
6. Podpora během hromadného rolloutu. 
7. Vytvoření provozní dokumentace – popis běžných operativních aktivit, upgradu agentů a komponent, instalace a odinstalace (manuální i hromadné), troubleshooting. 
8. Vytvoření uživatelské dokumentace.
9. Realizace akceptačních testů. 
10. Seznámení s obsluhou pro 2 administrátory řešení v rozsahu 2 dnů. 

5. Vybudování PKI

Je požadováno vybudování interní certifikační autority PKI (Public Key Infrastructure – architektura veřejných klíčů), která bude ve správě Zadavatele. Zaměstnanci se tak budou moci jednoznačně a bezpečně identifikovat například při přístupu do sítě nebo do významných aplikací.
Záměr je doplnit do infrastruktury bezpečnostní vrstvu, vybudovanou na bázi PKI. Implementace PKI by měla doplnit bezpečnostní funkce, jako jsou například zabezpečení komunikace (SSL apod.) nebo autentizace serverů vůči počítačům a uživatelům. Část PKI je určena pro vydávání uživatelských certifikátů na čipové karty a následné zavedení dvoufaktorové autentizace jako náhrady autentizace jménem/heslem.
Pro implementaci PKI je požadována technologie, která je nativně podporována v prostředí Active Directory - certifikační služba na platformě MS Windows Server.
V rámci dodávky bude v prostředí vybudována hierarchie certifikačních autorit. Vybudované certifikační autority budou podřízeny pod jedinou kořenovou CA, a to:
· autorita pro vydávání uživatelských certifikátů, 
· autorita pro vydávání certifikátů serverů, počítačů a prvkům infrastruktury.
Všechny vydávající CA budou mít vydán certifikát z kořenové CA, která bude offline a nebude chráněna HW prostředky. K certifikačním autoritám bude existovat provozní i bezpečnostní dokumentace.

5.1. Provozní a bezpečnostní koncept PKI zadavatele
Požaduje se zpracování dokumentu cílového konceptu PKI v prostředí zadavatele. V rámci konceptu budou navrženy jednotlivé aspekty PKI:
· hierarchie CA,
· infrastruktura PKI,
· bezpečností perimetry a jejich separace,
· vlastnosti a parametry jednotlivých CA,
· bezpečnostní koncept PKI, role, oprávnění, ochrana aktiv,
· typy vydávaných certifikátů a vlastnosti příslušných šablon certifikátů,
· parametry certifikačních autorit (1 CA kořenová, 1 CA pro vydávání uživatelských certifikátů a 1 CA pro vydávání certifikátů pro počítače, servery, infrastrukturu),
· definice distribučních bodů CRL a certifikátu CA,
· návrh konceptu zálohování CA.
Koncept PKI bude v souladu s bezpečnostními politikami zadavatele. Podle navrženého konceptu PKI budou následně implementovány PKI subsystémy do prostředí zadavatele.

6. Emailová brána

Nasazení systému zajišťujícího kontrolu proti spamu, virům a malware u emailů, které projdou přes emailový server (email gateway). Dále budou propuštěny pouze emaily, které budou splňovat nastavená kritéria. Systém na bázi MTA, který zajistí ochranu před spamem, phishingem a známým malware. Kontrola dle reputačních databází odesilatelů, behaviorální a heuristická analýza obsahu, kontrola URL v těle mailu a možnost integrace s blacklisty třetích stran. Systém musí disponovat karanténou včetně uživatelského přístupu. Licenční model dle počtu chráněných uživatelů.
Dodávané řešení musí splňovat alespoň následující funkce a parametry.

6.1. Architektura řešení
Emailová bezpečnostní brána musí být nasazena ve dvou lokalitách z důvodu zajištění geografické redundance. Předpokládá se nasazení v režimu MTA, včetně možnosti nasazení v režimu vysoké dostupnosti. Systém musí být poskytnut formou virtuálního zařízení do virtualizovaného prostředí. AntiSpamové řešení bude sloužit jako první ochrana emailové komunikace.  Řešení musí být schopno emailové filtrace pro minimálně 200 uživatelů.

6.2. Minimální požadavky
· kontrola na úrovni spojení, hlaviček i těla zprávy, 
· kontrola oproti databázi známých SPAM zpráv, 
· kontrola oproti reputační databázi odesílajících mailserverů, 
· behaviorální a heuristická analýza, 
· podpora Bayesova filtru, 
· kategorizace URL obsažených v emailu, 
· podpora greylistingu, 
· podpora integrace s blacklisty třetích stran, 
· podpora funkce DMARC, 
· možnost konfigurovat akci na základě detekovaného SPAMu: 
· přidání tagu, 
· přidání hlavičky, 
· předání emailu na jiný poštovní server, 
· odmítnutí (reject), 
· zahození (discard), 
· uložení do karantény, 
· přepsání adresy příjemce, 
· podpora karantény včetně pohodlného uživatelského přístupu do karantény, 
· možnost omezit parametry na úrovni navázaného SMTP spojení, jako např.: 
· počet zpráv za definované časové rozmezí odeslaných jedním klientem, 
· maximální počet spojení navázaných klientem, 
· verifikace uživatelských jmen (SMTP, LDAP), 
· možnost omezit počet zpráv v rámci SMTP relace,
· integrovaná funkce DLP (ochrana úniku citlivých informací), 
· výkonnost (musí dostatečně převyšovat tzv. nejhorší scénář pro 200 uživatelů), 
· licenční model nezávislý na počtu chráněných IP adres/uživatelů, případně licenci pokrývající s dostatečným přesahem odhady růstu na následujících 5 let a to minimálně 50% růst, 
· plnohodnotný management pomocí web GUI (HTTPs) a CLI (SSH), 
· plnohodnotná integrace se síťovým dohledem (podpora SNMP v2c, v3), včetně dostupnosti MIB souboru dodávaného výrobcem.

7. Nástroj pro řízení přístupu na síti

Nasazení nástroje, který́ bude řídit přístup na síti. Cílem je, aby se k interní síti mohli připojit pouze autorizovaní uživatelé a zařízení, a aby se tak zamezilo nežádoucím připojením k síti.

Cílem je zajistit co možná nejsnazší, ale dostatečně robustní, politikou řízený a prosazovaný přístup k síti a jejím zdrojům s ohledem na aktuální stav přistupujícího i již připojeného zařízení.  
Centrálně definované politiky budou určovat způsob, typ, místo a rozsah přístupu pro konkrétní skupiny uživatelů a zařízení (případně v kombinaci). 802.1x politika bude řídit nejen přístup pro adekvátně ověřené skupiny uživatelů a kategorie zařízení, ale má být dalším stupněm kybernetické ochrany. Jejím sekundárním úkolem proto bude dohlížet momentální stav již připojených zařízení a bezprostředně reagovat na jeho nežádoucí změnu (např. vypnutí AV ochrany, nebo projev jiné hrozby).  
centrální řídící prvek 802.1x, bude za účelem zjišťování identity napojen na stávající adresář uživatelů MS AD a MS PKI infrastrukturu. Měl by také být schopen napojení na další již existující systémy v sítí, se kterým je vhodné si vyměňovat kontextové informace o připojených zařízeních a jejich stavech či charakteru a povaze komunikace, min. s firewallem. 
Lze využít např. Windows Network Policy Server (NPS) jako funkce operačního systému Windows Server, která slouží k poskytování autentizace a autorizace přístupu klientů do sítě. Jedná se o službu založenou na standardu RADIUS (Remote Authentication Dial-In User Service), která umožňuje správu a řízení přístupu uživatelů k bezdrátovým i drátovým sítím (anebo jiné řešení dle nabídky dodavatele). Použití jiného rovnocenného řešení není vyloučeno.


7.1. Požadované použití je: 
· Autentizace uživatelů: je NPumožněnoS umožňuje ověřování totožnosti uživatelů při připojování k síti pomocí různých metod autentizace, včetně uživatelského jména a hesla, certifikátů, tokenů nebo předem sdílených klíčů (PSK).

· Autorizace přístupu: Po úspěšné autentizaci nástroj NPS provádí autorizační kontrolu, aby určil, zda má uživatel oprávnění přistoupit k požadovaným síťovým prostředkům. Autorizační politiky mohou být definovány na základě různých kritérií, jako je příslušnost uživatele do skupiny, časová omezení, typ sítě atd.

· Účtování a audit: NPS nástroj poskytuje funkce pro sběr informací o přístupu uživatelů, což umožňuje sledování a auditování sítě. Toto zahrnuje záznamy o úspěšných a neúspěšných autentizacích, autorizacích a dalších událostech souvisejících s přístupem do sítě.

7.2. Požadovaná integrace s dalšími komponentami: 
· Active Directory, 
· DHCP (Dynamic Host Configuration Protocol)
· bezdrátové přístupové body
· Firewall



8. Nástroj pro analýzu rizik

Platforma pro správu rizik a dodržování compliance, která umožňuje organizacím snadno identifikovat, hodnotit a řídit bezpečnostní rizika a sledovat, zda jsou dodržovány příslušné zákony a předpisy. Poskytuje ucelený pohled na bezpečnostní a compliance situaci organizace a umožňuje řídit procesy související s řízením rizik a compliance. 
Tento nástroj pomáhá nasadit bezpečnostní procesy do praxe a zároveň se integruje na ostatní bezpečnostní nástroje. V rámci své agendy udržuje vazby mezi primárními a podpůrnými aktivy, přičemž požadavek na zmapování těchto vazeb přímo vyžaduje ZoKB. Z rámce nové právní úpravy v oblasti kybernetické bezpečnosti vyplývá, že řízení bezpečnosti nemá být ve vazbě na primární aktiva, ale na hlavní byznys procesy, které jsou definovaný v rámci Analýzy dopadů (BIA). Analýza dopadů (BIA) v IT oblasti má za cíl zjistit, jaké aplikace uživatelé potřebují a jaké dopady by měla jejich nedostupnost či ztráta dat. Výsledky analýzy se využijí pro řízení kontinuity podnikání (BCM) a umožní efektivně připravit havarijní plány, zálohovací scénáře a záložní řešení v případě havárie či nedostupnosti IT systémů. Nástroj by měl mít plnou podporu pro BIA a BCM. 
Další důležitou vlastností je analýza rizik v reálném čase, která je zajištěna integrací na bezpečnostní nástroje jako management zranitelností atd.  

8.1. Jeho hlavní funkce zahrnují:
· Správa rizik - umožňuje identifikovat a hodnotit bezpečnostní rizika a vytvářet plány na jejich eliminaci.
· Správa compliance - poskytuje nástroje pro správu dodržování předpisů a standardů, jako jsou GDPR, ZoKB, ISO 27001 a další.
· Správa incidentů - umožňuje organizacím sledovat a řídit incidenty a nehody související s bezpečností.
· Správa dokumentů - umožňuje organizacím spravovat dokumentaci související s bezpečností a compliance.
· Správa kontrol - umožňuje sledovat, zda jsou kontrolní mechanismy účinné a zda jsou dodržovány příslušné zákony a předpisy.
· Analýza dopadů a řízení kontinuity

9. IPAM

IPAM (IP Address Management) je nástroj pro řízení IP adres. Tento nástroj slouží ke správě adresního prostoru, zajišťuje plánování, sledování a řízení použitého IP adresního prostoru v síti. Od systému se také očekává přítomnost funkce pro správu adresního prostoru. Taková funkce bude poskytovat informace o adresním prostoru v síti, jednotlivých subnetech, jejich využití, identifikaci jejich správce a možnost vizualizovat síťové schéma. 

9.1. Požadované vlastnosti nástroje IPAM:
· Sledování a správa IP adres: umožňuje centralizované sledování a správu IP adres v síťové infrastruktuře. Umožňuje identifikovat, přiřazovat, rezervovat a uvolňovat IP adresy pro jednotlivé zařízení a síťové segmenty.
· Integrovaná evidence: uchovává detailní záznamy o přiřazených IP adresách, včetně informací o zařízeních, kterým byly adresy přiděleny, a časových razítkách jejich použití. Tím umožňuje snadnou sledovatelnost a auditovatelnost IP adres v síti.
· Plánování kapacity: poskytuje nástroje pro plánování a správu kapacity IP adres. Pomáhá předvídat budoucí potřeby pro rozšiřování sítě a přidělování dostatečného množství IP adres pro nová zařízení.
· Vyhledávání a dokumentace sítě: umožňuje vyhledávání IP adres podle různých kritérií, jako jsou názvy zařízení, uživatelská jména nebo síťové segmenty. Poskytuje také možnost dokumentace sítě a vytváření vizuálních map síťové infrastruktury.

10. Skenner zranitelností a hardeningové politiky

Implementace nástroje, který́ bude skenovat technické zranitelnosti na zařízeních připojených do interní sítě. Tento nástroj umožní detekovat například neaktualizované nebo neopatchované aplikace a operační systémy, nepodporované systémy apod. V rámci nasazení hardeningových politik umožní vytvořit standardy pro bezpečnostní nastavení jednotlivých zařízení, aplikací a operačních systémů.
Pro každou platformu je vyžadován systémový hardening, tj. vyladění konfigurace základního OS/firmware a dalších nastavení tak, aby byl dodržen princip least privilege pro přístup ke zdrojům a službám. Zároveň pro každý ze systémů dojde k nastavení jim vlastních bezpečnostních mechanismů, které pomohou navýšit odolnost dané technologie. Součástí je návrh a případná implementace integrační vrstvy (využití šifrovaných kanálů, volba silnějších algoritmů atp.) Celkem je požadováno cca 11 platforem.
Zadavatel požaduje nástroj pro identifikaci a prioritizaci zranitelností a pro kompletní pokrytí celého procesu řízení zranitelností. Řešení musí umožňovat automatické skenování sítě a systémů (servery, koncové stanice, databáze, webové a aplikační servery, aplikace, síťové prvky a podobně) jako součást discovery skenů, skenů zranitelností a konfiguračních kontrol (vůči standardizovaným hardeningovým politikám, např. CIS nebo DISA). Řešení dále musí umožňovat pracovat s identifikovanými zranitelnostmi a nedostatky (analýza, vytvoření výjimek, změna závažnosti nálezu, reporting). Z hlediska síťové architektury se předpokládá využití více než jedné sondy (distribuovaná architektura) a možnost využití agentů pro zařízení, která jsou často mimo interní síť (laptopy). V rámci projektu je vyžadováno také dodání hardeningových politik pro aktuálně provozované systémy. 
Dodávané řešení pro řízení zranitelností musí splňovat alespoň následující funkce a parametry:
10.1. Licenční pokrytí
1. Zajištění licenčního pokrytí všech systémů Zadavatele, rozsah 300 IP adres / aktiv. 
2. Discovery skeny nejsou počítány do licenčního limitu, Zadavatel předpokládá discovery skenování i těch systémů, které nebudou licencovány. 
3. Všechny níže uvedené funkce jsou součástí dodávané licence. 
4. Zajištění licenčního pokrytí všech komponent řešení, včetně všech případných distribuovaných sond nebo instalovaných agentů. 

10.2. Architektura řešení
1. Centrální správa řešení musí být provozována v síti Zadavatele (on-premise). 
2. Všechny komponenty řešení musí umožňovat běh na virtualizované platformě. 
3. Všechny komponenty řešení umožňují plně automatizované aktualizace sebe sama. 
4. Možnost distribuovaného nasazení sond do podsítí Zadavatele. 
5. Možnost distribuce agentů, jejichž účelem je skenovat zařízení lokálně bez nutnosti síťového skenování. 
6. Možnost specifikace výkonnostních parametrů jednotlivých skenů, aby nedošlo k přetížení sítě, případně aby bylo využito maximálního potenciálu infrastrukturních prvků a sken trval kratší dobu.
7. Řešení musí umožňovat provoz v tzv. air-gapped prostředí a umožňovat aktualizace v offline režimu. 
8. Řešení umožní skenovat i ze sond umístěných v air-gapped prostředí a následně manuálně nahrát výsledky do centrální správy bez nutnosti stálého síťového propojení. 
9. Řešení nevyžaduje pro ukládání dat externí databázi (v opačném případě je nutné do ceny řešení promítnout i cenu na pořízení a provoz takové databáze). 
10. Centrální platforma umožňuje automatické aktualizace své databáze zranitelností na pravidelné bázi. 
11. Řešení umožňuje automaticky rozložit zátěž skenování mezi více komponent. 

10.3. Role Based Access Control
1. Řešení poskytuje přístup na základě rolí. 
2. Řešení umožňuje nastavit přístup uživatelů s viditelností zranitelností pouze na daných aktivech. 
3. Řešení umožňuje definovat role uživatelů alespoň tak, aby bylo možné specifikovat oprávnění separátně pro operativu (spouštění skenů), pro analýzu zranitelností, pro nastavování výjimek, pro konfiguraci skenů. 
4. Řešení umožňuje integraci s LDAP za účelem autentizace uživatelů. 
5. Řešení poskytuje detailní auditování uživatelských aktivit. 

10.4. Discovery skenování
1. Řešení umožňuje dva typy discovery skenování – aktivní skenování a pasivní síťový monitoring. 
2. Aktiva identifikovaná v rámci discovery skenování se nezapočítávají do licence. 
3. Řešení umožňuje detekovat alespoň operační systém, otevřené porty, služby na daných portech, webové a databázové služby. 

10.5. Skenování zranitelností
1. Řešení musí umožňovat detekci zranitelností minimálně na těchto typech systémů: 
· koncové stanice,
· souborové servery, aplikační servery, webové servery,
· databázové systémy,
· síťové prvky,
· mobilní zařízení,
· webové aplikace.

2. Řešení je schopno identifikovat služby, které:
· běží na nestandardních portech,
· jsou nakonfigurované tak, že nezobrazují žádný banner,
· mají více instancí na různých portech.

3. Řešení umožňuje provádět autentizované skeny se zadanými přístupovými údaji pro alespoň:
· Windows, Linux, macOS,
· databáze,
· síťové prvky.

4. Řešení je schopno provádět síťové neautentizované i autentizované skeny (agentless) a stejně tak skeny pomocí agentů lokálně instalovaných na systémech. 
5. Schopnost identifikace změny IP adresy totožného systému přidělené DHCP serverem v rámci více skenů. 
6. Řešení je schopno automatizovaně vybrat, jaké typy testů / kontrol zranitelností budou v rámci skenu provedeny na základě informací získaných o koncovém systému v rámci úvodní discovery fáze skenu.
7. Skeny je možné časově plánovat a pravidelně spouštět. 
8. Je možné definovat časová okna, během kterých není možné spustit sken a jakékoliv běžící skeny budou automatizovaně ukončeny. 
9. Řešení musí obsahovat předdefinované šablony pro jednoduché spuštění skenů zranitelností bez nutnosti složité konfigurace alespoň v rozsahu:
· discovery,
· sken zranitelností,
· kontrola konfigurace vůči hardeningovým politikám,
· identifikace chybějících patchů.

10. Možnost definovat vlastní sken bez nutnosti využít předdefinované šablony.
11. Možnost definovat vlastní sken vůči konkrétním zranitelnostem na základě CVE. 
12. Řešení podporuje využití SMB a WMI pro autentizované skeny operačních systémů Windows. 
13. Řešení podporuje eskalaci privilegií v případě skenování Linux systémů. 

10.6. Kontrola konfigurace a souladu s hardeningovou politikou
1. Řešení musí být schopno zkontrolovat konfiguraci skenovaného systému vůči standardizovaným bezpečnostním politikám (např. CIS).
2. Řešení umožňuje kontrolu konfigurace na alespoň následujících systémech:
· operační systémy, 
· databáze, 
· webové servery, 
· síťové prvky, 
· aplikační servery. 

3. Řešení musí umožňovat kontrolu konfigurace vůči vlastním hardeningovým politikám Zadavatele.
4. Řešení poskytuje nativně alespoň auditní politiky vůči CIS benchmarks.

10.7. Analýza zranitelností
1. Řešení musí umožňovat analýzu detekovaných zranitelností a poskytovat minimálně následující informace o zranitelnosti: 
· IP adresa a DNS zařízení, na němž byla zranitelnost detekována,
· operační systém zařízení, na němž byla zranitelnost detekována,
· závažnost zranitelnosti,
· CVE zranitelnosti,
· CVSSv3 skóre a CVSSv3 vektor,
· datum zveřejnění zranitelnosti,
· datum první identifikace v síti Zadavatele,
· datum poslední identifikace v síti Zadavatele,
· datum zveřejnění záplaty (v případě, že byla zveřejněna),
· možnost exploitace a náročnost exploitace,
· popis zranitelnosti,
· návod na odstranění zranitelnosti.

2. Řešení musí umožnit filtrovat zranitelnosti dle parametrů:
· IP adresa a DNS zařízení, na němž byla zranitelnost detekována,
· operační systém zařízení, na němž byla zranitelnost detekována,
· závažnost zranitelnosti,
· CVE zranitelnosti,
· CVSSv3 skóre a CVSSv3 vektor,
· datum zveřejnění zranitelnosti,
· datum první identifikace v síti Zadavatele,
· datum poslední identifikace v síti Zadavatele,
· datum zveřejnění záplaty (v případě, že byla zveřejněna),
· možnost exploitace a náročnost exploitace.

3. Řešení musí být schopno oddělit zranitelnosti od položek konfigurace, které nejsou ve shodě s bezpečnostní politikou.
4. Řešení musí umožnit vytvoření výjimky pro konkrétní zranitelnost nebo skupinu zranitelností na jednom/více zařízeních, případně snížit závažnost takové zranitelnosti.
5. Řešení umožňuje u výjimky nastavit datum expirace a uvést důvod vytvoření výjimky. 
6. Řešení musí disponovat vlastním ticketovacím systémem s možností vytvořit ticket na konkrétní zranitelnost a přiřadit definovanému uživateli.
7. Řešení musí poskytovat funkci pro specifikaci nejkritičtějších zranitelností na základě minimálně těchto parametrů: 
· dopad na důvěrnost, integritu, dostupnost,
· možnost exploitace,
· stáří zranitelnosti,
· typ zranitelného systému a jeho unikátnost,
· veřejná známost zranitelnosti,
· informace z Threat Intelligence o zneužívání dané zranitelnosti.

8. Řešení umožňuje vytvořit skupiny aktiv na základě IP adresy nebo DNS názvu a takové skupiny následně použít pro nastavení rozsahu skenování. 
9. Řešení poskytuje nástroje pro automatizované a dynamické rozdělení identifikovaných systémů do skupin na základě alespoň:
· typu zařízení, 
· provozovaného operačního systému, 
· provozovaného serverového softwaru, 
· provozovaného desktopového softwaru,
· provozovaného antivirového řešení,
· doby od posledního úspěšného privilegovaného skenu zranitelností,
· doby od poslední úspěšné kontroly konfigurace.

10. Řešení umožňuje použít výše uvedené dynamické skupiny aktiv pro nastavení rozsahu skenování.
11. Řešení poskytuje oddělený pohled na aktuální (přítomné) zranitelnosti a na ty, které již byly odstraněny (mitigované). Zároveň poskytuje automatickou synchronizaci mezi těmito dvěma pohledy – přesunutí opravené zranitelnosti z jednoho pohledu do druhého a případně naopak. 
12. Řešení dokáže identifikovat již jednou opravenou zranitelnost, která se znovu objevila, za účelem detekce například obnovených virtuálních systémů ze zálohy. 
13. Řešení umožňuje spouštět skeny vůči konkrétním zranitelnostem pro kontrolu jejich úspěšné opravy. 

10.8. Reporting
1. Řešení musí poskytovat reporting ve formátu alespoň PDF a CSV.
2. Možnost využít předdefinovaných šablon.
3. Možnost vytvoření vlastního reportu bez využití šablon.
4. Řešení musí umožňovat vytvořit vlastní report s možností filtrování zranitelností dle parametrů uvedených v prvním bodě kapitoly „Analýza zranitelností“.
5. Řešení musí umožňovat přidání vlastních komponent do reportu (tabulky, grafy, texty), aby si mohl Zadavatel přizpůsobit reporty svým požadavkům a vytvářet reporty pro různé úrovně managementu a vlastníků aktiv.
6. Možnost automatického reportování po vykonání skenu a odeslání na specifikované emailové adresy.
7. Reporty je možné časově plánovat a pravidelně spouštět. 
8. Řešení umožňuje jednoduchý export právě zobrazených zranitelností (z přehledové tabulky/seznamu všech zranitelností na základě nastaveného filtru) alespoň ve formátu CSV. 
9. Řešení umožňuje reportovat trend vývoje zranitelností za posledních alespoň 18 měsíců. 
10. Řešení umožňuje v reportu zobrazit jak IP adresu systému, tak jeho hostname (DNS nebo NetBIOS). 
11. Řešení poskytuje přehledové obrazovky (dashboardy), které lze přizpůsobit pro jednotlivé uživatele a které zároveň zobrazují pouze zranitelnosti z takových systémů, ke kterým má daný uživatel právo. 
12. Řešení umožňuje přizpůsobení dashboardů nebo nativní zobrazení alespoň:
· přehled aktuálních zranitelností přítomných na zařízeních v síti (označení zranitelnosti / krátký popis, zranitelný systém, závažnost),
· přehled nejzranitelnějších systémů dle celkového rizika systémů (počet vs. závažnost zranitelností),
· chybějící záplaty na operačních systémech Microsoft a celkový počet takto zranitelných systémů,
· přehled konfiguračních nedostatků (označení nedostatku / krátký popis, daný systém).

13. Řešení umožňuje export takových dashboardů alespoň do PDF nebo umožňuje získat stejné informace formou reportu do alespoň PDF formátu. 
14. Řešení poskytuje možnost nastavit vlastní metriky pro měření výkonnosti a umožňuje alespoň:
· zobrazit procento systémů, na kterých je přítomna daná zranitelnost (na základě severity nebo konkrétního CVE) a notifikovat překročení nastavené hranice,
· zobrazit procento systémů, které nejsou nakonfigurovány v souladu s danou hardeningovou politikou a notifikovat překročení nastavené hranice,
· zobrazit procento systémů, které není úspěšně privilegovaně skenováno a notifikovat překročení nastavené hranice.
10.9. Integrace
1. Řešení musí být schopno integrace na systémy SIEM.
2. Řešení musí být schopno integrace na systémy správy privilegovaných účtů za účelem poskytnutí přihlašovacích údajů pro autentizované skeny. Řešení musí být kompatibilní s technologií dodávanou v části Systém pro správu privilegovaných přístupů.
3. Řešení musí být schopno integrace na systémy typu service desk.
4. Řešení musí disponovat rozhraním REST API pro integraci s interními systémy Zadavatele. 

10.10. Hardeningové politiky
V rámci projektu je požadováno vytvoření návrhu interního standardu hardeningu pro provozované technologie uvedené níže. Návrh interního standardu bude založen na běžně užívaném profesionálním standardu CIS přizpůsobeném konkrétním provozním podmínkám s ohledem na akceptovaný práh rizika. 
Provozované platformy:
· Windows 10,11
· Windows Server 2022, 2019, 2016
· Windows SQL Server 2022, 2019
· Red Hat Enterprise Linux, CentOS, Rocky Linux
· Debian
· Vmware
Na základě schválených návrhů interních hardeningových standardů dojde k vytvoření/úpravě politik pro kontrolu konfigurace dodaných řešení tak, aby byly rozsahem v souladu s vytvořeným návrhem. 

10.11. Implementace
V rámci implementace je požadováno:
1. Vytvoření dokumentu Solution Design s popisem architektury, jednotlivých komponent, návrhu hromadného rolloutu agentů (bude-li použito), akceptačních testů, pilotního testování. 
2. Návrh politiky pro řízení zranitelností a pravidelný patch management. Konzultace se Zadavatelem a finalizace politiky. 
3. Instalace centrální správy a hardening serverových komponent (OS, webový server, databáze). 
4. Instalace dalších komponent (například skenery nebo další potřebné servery), hardening. 
5. Konfigurace centrální správy, vytvoření uživatelů a skupin, nastavení SMTP reportingu, vytvoření nebo úprava dashboardů po domluvě s administrátory Zadavatele. Volitelně nastavení SSO. 
6. Vytvoření skenovacích úloh (host discovery, privilegovaný i neprivilegovaný sken zranitelností), otestování funkčnosti na pilotním vzorku, vyladění autentizace v rámci privilegovaných skenů.
7. Instalace agentů na pilotní vzorek a otestování skenů zranitelností (bude-li použito). 
8. Podpora během hromadného rolloutu.  
9. Vytvoření až pěti reportů dle požadavků Zadavatele. 
10. Vytvoření provozní dokumentace – popis běžných operativních aktivit, upgradu agentů a komponent, instalace a odinstalace (manuální i hromadné), troubleshooting. 
11. Vytvoření hardeningových standardů a na jejich základě úprava skenovacích šablon. 
12. Vytvoření konfiguračních skenů dle výše uvedených šablon a otestování jejich funkčnosti. 
13. Realizace akceptačních testů. 
14. Seznámení s obsluhou pro 2 administrátory řešení v rozsahu 2 dnů. 

11. Systém pro správu privilegovaných účtů

Nasazení systému, který́ zajistí správu privilegovaných účtů a monitoring privilegovaných relací. Tento systém zajistí logování všech relací, logování aktivit administrátorů, možnost dohledání zadaných a vykonávaných příkazů a možnost pozastavit, uzamknout nebo terminovat relaci. Bude implementován Privilege Access Management v plné šíří, tj. správa administrátorských účtů včetně rotace hesel, vytváření workflow pro schválení přistupů, detekce privilegovaných účtů a automatizace pro nasazení. Řešení bude poskytovat zároveň standardizované protokoly pro přístup (RDP, SSH) a možnost plného monitoringu prováděných operací. Systém musí být poskytnut formou virtuálního zařízení do virtualizovaného prostředí ve vysoké dostupnosti. 
Řešení musí podporovat alespoň následující platformy: 
· zařízení spravovatelné pomocí RDP a SSH, 
· adresářové služby typu LDAP a AD, 
· databázové systémy, 
· cloudové služby, 
· webové aplikace, 
· aplikace spustitelné přes terminálový server (s funkcí automatického injektování přístupových údajů).  
Za účelem zajištění bezpečnosti privilegovaných relací je nutné, aby řešení umožňovalo nahrávání a logování všech relací, logování aktivit administrátorů, možnost dohledání zadaných a vykonávaných příkazů a možnost pozastavit/uzamknout nebo terminovat relaci. Aktivity v rámci RDP relací by mělo řešení textově popsat s možností fulltextového vyhledávání
Nasazení systému, který zajistí správu privilegovaných účtů a monitoring privilegovaných relací. Tento systém zajistí logování všech relací, logování aktivit administrátorů, možnost dohledání zadaných a vykonávaných příkazů a možnost pozastavit, uzamknout nebo terminovat relaci. Dodávané řešení pro správu privilegovaných uživatelských účtů musí splňovat alespoň následující funkce a parametry.

11.1. Licenční pokrytí
Dodávka musí poskytnout licence pro neomezený počet správců (dostupné veškeré funkce řešení) a pro minimálně 100 koncových aktiv.
Součástí licence je i řešení redundance všech komponent a taktéž geo-redundance (alespoň active-passive) s dodatečnou místní redundancí v sekundární geolokaci. Množství licencí lze v budoucnu dále rozšiřovat dle aktuálních potřeb aditivně, tj. bez nutnosti zpětného odkupu původního balíku a jeho náhrady. Zadavatel vyžaduje on-premise řešení a neumožňuje alternativu umístěnou v cloud prostředí. Součástí nabízeného řešení musí být i licence MS CAL, pokud je řešení potřebuje k naplnění jakéhokoliv z uvedených bodů v této definici.

11.2. Architektura řešení
Veškeré komponenty řešení musí splňovat nároky na vysoké zabezpečení a automaticky vynucovat tzv. hardening. Úložiště dat, kde jsou uloženy jednotlivé účty, přihlašovací údaje, nahrávky relací a auditní záznamy, je vysoce zabezpečeno dle požadavků. Řešení bude dodáno na dvou virtuálních appliance, které jsou out-of-the-box dodány jako uzavřená platforma, obsahující všechny licence na provoz řešení, existují v produktové řadě výrobce, mají produktové číslo a jsou výrobcem zabezpečeny proti hrozbám hardeningem.   Update OS na vyšší verzi musí být realizován výměnou appliance. Úprava systému /instalace aplikací na úrovni operačního systému není možná. Zadavatel požaduje autonomní řízení aktualizací OS a samotného SW pomocí výrobcem dodávaných balíčků skrze administrační rozhraní dodávané výrobcem.  
Řešení musí být nasazeno ve vysoké dostupnosti pro zabezpečení High Availability, minimálně v režimu Active-Passive, Disaster Recovery a zálohování řešeno tak, aby citlivá data byla stále vysoce zabezpečená a dostupná pouze vlastníkům dat. Disaster recovery a HA proces je plně automatický.
Systém musí umožňovat až 8 otevřených spojení na jednoho administrátora. Systém musí umožňovat alespoň 250 RDP paralelních spojení a 450 SSH paralelních spojení.
Řešení musí umožňovat bezpečné zálohování dat systému – zálohy musí být šifrované a přístup k zálohovaným datům je umožněn pouze pomocí zabezpečených postupů, které zajišťují integritu zálohovaných dat. Řešení musí poskytovat automatický hardening úložiště dat, který bude nezávislý na zásahu správců systémů a bude minimalizovat možnou lidskou chybu. Řešení musí být v navrhované konfiguraci stabilní a je možné ho ověřit dle odkazovaných referencí.
Řešení musí pokrývat tzv. „break glass“ scénáře s postupy, jak jednat v situacích s fatálním dopadem na PAM systém. Součástí dodávky je rámcový popis pro řešení disaster recovery a break-glass scénářů, který bude detailně rozpracován při analýze.
Veškeré komponenty systému musí podporovat SNMP monitoring, tak aby bylo možné monitorovat dostupnost. Požadován je monitoring vytížení CPU, využití disků a paměti.
Řešení musí být dimenzované tak, aby uchovávalo nahrávky relací minimálně po dobu 365 dní.

11.3. Obecné požadavky
Řešení poskytuje nástroj pro správu privilegovaných účtů, řízení přístupu k těmto účtům a monitoring veškerých aktivit privilegovaných účtů. Uživatelské přístupy jsou řízeny bezpečnostní politikou, ve které má vybraný uživatel práva přístupu pouze k definovaným účtům a systémům. Účty a systémy, ke kterým nemá práva přístupu, nejsou pro uživatele viditelné.
Systém plně podporuje oddělení přístupových oprávnění. Uživatelé/skupiny uživatelů mají přístup pouze k vybraným účtům, systémům, auditním záznamům, konfiguraci atp. Řešení podporuje minimálně následující role:
· Žadatel
· Schvalovatel
· Auditor
· Administrátor systému
Řešení umožňuje víceúrovňové schvalování správcovských přístupů k cílovým systémům – přístupy lze omezit dle vybraného účtu, nebo na daný časový úsek. Schvalování přístupu lze vynutit odděleně pro přístup k přihlašovacím údajům privilegovaného účtu, nebo pro připojení na koncový systém. O nových žádostech, schválení a zamítnutí budou uživatelé upozornění emailem, vytvořením ticketu v helpdesk systému, nebo jinou metodou schválenou v rámci Solution Design dokumentu.
Řešení zaručuje vysokou bezpečnost přenášených a uložených informací (confidentiality, integrity, availability). Uložené informace, včetně nahrávek a spravovaným přihlašovacích údajů, jsou uloženy v jedné centrální zabezpečené databázi dle požadavků Řešení musí umožňovat omezení práv správce systému tak, aby neměl sám přístup k uloženým přihlašovacím údajům, logům, nebo nahrávkám, bez autorizace vlastníků dat. Systém musí být certifikovaný bezpečnostním standardem Common Criteria.
Správa řešení je umožněna pomocí jednotné centrální správy. Přístup k uživatelskému rozhraní je požadován přes webový portál s možností ověření přes LDAP/MS Active Directory a druhým faktorem (minimálně PKI karty, RSA ID, Radius server).
Řešení je možné spravovat a konfigurovat také pomocí Rest API a to minimálně pro vytváření a editace uživatelů a účtů, nastavení oprávnění, system health monitoring, schvalování požadavků, autentizace, změny přihlašovacích údajů, terminace spojení atp.
Řešení musí umožňovat integraci s ticketovacími nástroji třetích stran – žádost o schválení přístupu, přístup na základě existujícího tiketu, atp.
Řešení nabízí plnou integraci s Microsoft Active Directory na úrovni informací o uživatelích, příslušnosti ke skupinám a informace o emailech. Integrace musí umožňovat mapování rolí v PAM řešení v návaznosti na skupiny v AD.
Nástroj umožňuje vynutit silnou autentizaci uživatelů pro přístup k uloženým údajům i pro bezpečné vzdálené připojení. Silnou autentizací je míněna minimálně možnost kombinace jméno/heslo + druhý faktor (RADIUS, PKI, certifikát, atd …). Řešení umožňuje integraci  s MFA nástroji třetích stran.
Řešení musí splňovat standard FIPS 140-2 a šifrovací algoritmy minimálně na úrovni AES-256 a RSA-2048. Řešení umožňuje společnostem splnit compliance požadavky pro ZKB, GDPR, PCI-DSS, SOX, HIPAA.
Řešení musí poskytovat zabezpečení přístup k veřejným webovým aplikacím pomocí SSO portálu. Pro autentizaci k SSO portálu se použije jméno+heslo a vynucení vícefaktorového ověření. Systém musí podporovat minimálně následující integrace:
· NTLM
· Basic auth
· SAML
· Uživatelské heslo

11.4. Management hesel
Řešení umožňuje vyhledávat privilegované účtu v operačních systémech Windows, Unix, Linux a Mac OS / LDAP, Active Directory, databázích a síťových zařízení a přidat je (manuálně i automaticky) do systému řízení přístupu dle bezpečnostní politiky. Dále řešení dokáže určit o jaký typ účtů se jedná (běžný uživatel vs. Administrátor/root). Vyhledávání účtů nevyužívá instalaci agentů na koncová zařízení. Systém umožňuje vyhledáván v on-premise i cloud prostředí.
Řešení umožňuje automatickou výměnu hesel a SSH klíčů privilegovaných účtů po ukončení relace (jednorázové heslo), nebo v pravidelných intervalech dle bezpečnostní politiky. Rotaci hesla/SSH klíče lze vynutit i uživatelem. Hesla a SSH klíče se vyměňují bez nutnosti využití agenta. 
Řešení kontroluje v pravidelných intervalech shodu uloženého hesla v systému řízení přístupů a na cílovém bodu.  V případě neshody vynutí synchronizaci, nebo zašle upozornění správci.
Systém umožňuje vyhledat účty v MS Windows prostředí a jejich návaznost na další služby/aplikace (service scheduled tasks, IIS pool, COM+ object, ...). Při přidávání účtů na návaznosti upozorňuje, nebo automaticky integruje do systému. Při vynucení změny hesla je heslo propsáno i do návazných služeb.
Systém umožňuje pravidelné vyhledávání účtů, které nejsou řešením spravovány, ale jsou používány pro přístupy na koncové systémy. Systém takové účty dokáže vyhledat, upozornit na jejich použití a případně automaticky zařadit do správy. Řešení zároveň umožňuje detekci nespravovaných účtů a automatické uložení a vynucení změny hesla.
Řešení musí umožňovat možnost úpravy systému password management, tak aby bylo možné integrovat další systémy zadavatele. Úpravy je možné provádět pomocí nástroje dodávaného výrobcem a případně úpravou konfiguračních souborů.

11.5. Řízení privilegovaných relací
Nabízené řešení musí obsahovat Privileged Session management minimálně pro RDP a SSH spojení navázán z administrátorské stanice, bez nutnosti instalace agenta na stanici administrátora.
Správcovský přístup na cílový systém bude zprostředkován pomocí tzv. terminal/proxy serveru prostřednictvím zvoleného komunikačního protokolu, aplikace a příslušného privilegovaného účtu tak, aby koncový uživatel neměl přístup z přihlašovacím údajům. Izolace přístupu je možná až na úroveň aplikace (typu webový prohlížeč s konkrétní URL, MMC konzol s vybraným snap-in, konkrétní aplikace...např. MS SQL Management Studio, WinSCP, atp.), kdy uživatel nemá možnost přístupu  k jiným službám či aplikacím v rámci dané relace. Po ukončení aplikace se uzavře spojení celé relace. Vzdálené připojení k relaci lze navázat jak přes vlastní GUI dodaného řešení, tak i pomocí standardních protokolů RDP a SSH a standardních klientů typu putty a remote desktop manager. U všech možností připojení ke vzdálené relaci musí být podporováno vynucení silné autentizace (minimálně integrací s LDAP a RADIUS). 
Správcovský přístup prostřednictvím SSH protokolu se bude provádět přes SSH Proxy, kde bude uživatel ověřen svými přihlašovacími údaji (je možné spárovat s MS Active Directory) a bude připojen zvoleným privilegovaným účtem na cílový systém bez zadávání hesla a dle bezpečnostní politiky. Pro připojení pomocí SSH Proxy je vyžadována podpora silné autentizace (minimálně integraci s LDAP, RADIUS, či autentizace pomocí SSH klíče).
Vzdálené připojení zajišťuje řešení tak, aby nebylo potřeba dalších licencí třetích stran, např. MS CAL, a tak, aby nebylo potřeba pro tento účel instalovat zvláštní server fyzický ani virtuální. 
Řešení musí umožňovat monitoring a nahrávání celé relace a aktivit privilegovaných účtů v komprimovaném video formát s možností kontextového vyhledávání, bez nutnosti instalace permanentních agentů na koncový systém, nebo na stanici administrátora. V nahrávkách je možné zpětně vyhledávat v záznamu ve formě metadat – minimálně u RDP spuštěné aplikace a události, u SSH relací jednotlivé příkazy, u Webových aplikací click na jednotlivé odkazy, u jiných typů relací alespoň stisky kláves. Pro přehrávání nahrávek není potřeba instalace nástrojů třetích stran (flash, java, codec, atp…) a je dostupná z GUI dodávaného řešení.
Řešení nabízí možnost uživatelů s konkrétním oprávněním (Auditor) manuální nahlížení do probíhajících relací a jejich případné pozastavení, zamknutí a terminaci potenciálně nebezpečných RDP a SSH relací s možností jejich následného odemčení. 
Řešení nabízí možnost automatického pozastavení, zamknutí a terminaci potenciálně nebezpečných SSH relací a reporting nad těmito potenciálně nebezpečnými relacemi.
Sledování živých relací je také možné pomocí prohlížeče a protokolu HTTPS.
Systém umožňuje autorizovanému personálu centrálně vyhledávat v nahrávkách podle data, uživatele a spuštěného příkazu.
Součástí řešení nebo pomocí integrace na SIEM nebo SOAR, je možnost provádět průběžnou analýzu využívání privilegovaných účtů a následnou detekci potenciálně škodlivého chování – uživatel se připojuje z nestandardní IP, uživatel se připojuje na systémy, na které běžně nemá přístup, uživatel používá privilegovaný přístup v nestandardní časy, atp.
Nahrávky musí být zaznamenávány efektivním způsobem (např.  s využitím komprimace, zaznamenávání pouze aktivní relace). Řešení, které zaznamenává celou nahrávku, není z kapacitních důvodů připuštěno. Maximální povolená velikost SSH/RDP nahrávek za 1 min. je 20 MiB.

11.6. Bezpečný vzdálený přístup
Řešení umožňuje okamžité zavedení nových uživatelů do systému. Správce řešení může přes webové rozhraní vytvořit uživatele, přiřadit mu oprávnění s jakými privilegovanými účty může disponovat a pro jaké časového období. Řešení následně zašle email novému uživateli a umožní mu bezpečné vzdálené připojení k PAM řešení.
Před bezpečným vzdáleným připojením uživatele k řešení PAM je uživatel ověřen pomocí druhého faktoru.
Řešení musí obsahovat nativní TOTP (Time-based one-time password) nástroj, pro silnou autentizaci přistupujících uživatelů k řešení. Nástroj musí generovat QR kódy pro rychlé zavedení silného ověření pro uživatele. Souběžně toto nativní řešení musí podporovat autentizační mechanismy, např. typu Microsoft Authenticator, Google Authenticator nebo jiných rovnocenných řešení.
Spojení mezi externím uživatelem a řešením PAM musí být plně šifrované. Není umožněno přímé spojení mezi stanicí uživatele a cílovým systémem – je využit princip tzv. „jump serveru“.
Nástroj musí při žádosti o přístup automaticky vyhodnocovat kontextová data založená na konkrétním dni, datu, času a geolokaci žadatele o přístup, ještě před schválením/odmítnutím daného přístupu. Tento proces musí být plně automatický.
Základní řešení PAM nevyžaduje instalaci agenta na stanice uživatelů a na cílové systémy. Uživatelům je umožněno bezpečně přistupovat pomocí webového prohlížeče do řešení PAM.

11.7. Audit a reporting
Systém musí umožňovat audit jednotlivých akcí uživatelů s privilegovanými účty – zobrazení hesla, změny uložených údajů, vytvoření relace.
Řešení musí umožňovat vygenerování reportu veškerých aktivit administrátora řešení.
V nabízeném řešení musí být k dispozici minimálně následující předdefinované typy reportů:
· Report uživatelů a jejich oprávnění, včetně výpisu účtů, které mají k dispozici,
· Report všech spravovaných účtů, včetně přiřazených politik hesel a výčtu uživatelů, kteří mají k danému účtu přístup,
· Report o současných i historických změnách hesel napříč prostředím,
· Report aktivit nad účty (check out/in, přidělení účtu atp.),
· Report softwaru, který je instalovaný na koncových privilegovaných aktivech a otevřené porty na daném aktivu včetně vizuální prezentace.
Řešení musí generovat reporty ve všech z následujících formátů: XML, CSV, PDF, Excel, Word a TIFF.
Řešení umožňuje nastavení přístupu k reportům pouze pro vybrané uživatele.
Pro zabezpečení přístupu k archivovaným relacím systém neumožňuje uživatelům / správcům exportovat nahrávky do jiného video formátu, ani externě nakládat s nahrávkami a mít tak citlivé nahrávky plně pod kontrolou po celou dobu jejich existence.
Auditní záznamy a logy veškerých aktivit v zabezpečeném úložišti jsou chráněné proti změnám a smazání všemi uživateli (včetně všech administrátorských rolí řešení), a to minimálně po dobu 30 dní. Auditní záznamy musí být bezpečně uloženy v zašifrované podobě, tak aby k nim měl přístup pouze oprávněný uživatel.
Řešení umožňuje nahlížení do historie snapshotů a stavu jednotlivých aktiv v síti, v návaznosti na automatické skenování. Tyto snapshoty musí reportovat historii změn, a to minimálně privilegovaných účtů, sdílených účtů, servisních účtů, instalovaného SW a otevřených portů.
Systém umožňuje monitoring jednotlivých komponent pomocí RestAPI – integrace s monitoring systémy zadavatele.

11.8. Integrace a Podporované platformy
Výrobce musí poskytovat veřejně seznam integrovaných řešení na úrovni Password Management, Remote Session Management, SIEM, atp.
Nabízený systém musí obsahovat API pro automatizaci a integraci třetích stran a mít jej plně za licencované. Řešení musí umožnit integraci s nástroji typu Vulnerability Management, nebo RPA pro automatické a bezpečné předávání dat pomocí API rozhraní.
Řešení musí podporovat integraci s nástroji třetích stran pro vynucení vícefaktorové autentizace. Minimálně na úrovní LDAP/S, RADIUS, PKI, RSA.
Systém musí umožňovat integraci s nástroji SIEM pro přenos logovaných auditních záznamů a to v reálném čase pomocí Syslog.
Systém musí umožňovat integraci s nástroji HSM – uložení šifrovacích klíčů k databázi řešení.
Systém musí nativně podporovat řízení hesel a bezpečné přístupy minimálně na systémech:
· Windows 10,11, Windows Server 2008, 2012, 2016, 2019,2022
· Active Directory,
· HP iLO, Dell DRAC, IBM,
· Windows Services, Windows Scheduled Tasks, IIS Application Pool, Windows Registry COM+,
· VMWare
· Red Hat, Debian
· MS SQL, MySQL, PostreSQL
· Fortinet ,Checkpoint, Palo Alto nebo dodávané řešení NGFW

Pro další systémy pak musí disponovat možností definovat password management modul.
Integrace klientských aplikací: Microsoft Management Studio, WinSCP, Putty, VNC. Po integraci budou mít administrátoři dostupné jejich viditelné servery v nativních výše zmíněných aplikacích a při přístupu přes tyto aplikace budou zachovány všechny funkcionality PAM (automatické vydání hesla, nahrávání přístupu, rotace hesel a SSH klíčů).
11.9. Rozšiřitelnost řešení 
Řešení umožňuje řízení oprávnění uživatelů na koncových systémech (OS platformy Windows, MacOS a UX), tak aby bylo možné granulárně definovat, který příkaz, aplikaci a akci je uživatel schopný spustit a pod jakými oprávněními. Řešení je schopné vynutit autorizaci (zadání důvodu, schvalování) pro každý úkon, který vyžaduje vyšší oprávnění, jako je spuštění aplikace vyžadující vyšší oprávnění, konfigurace systému, editace systémových nastavení atp.
Řešení umožňuje, aby uživatel na koncovém zařízení, ať se jedná o uživatelské pracovní stanice, notebooky nebo servery, mohl pracovat pouze pod standardním neprivilegovaným uživatelským oprávněním. Veškeré požadavky na vyšší oprávnění jsou řízeny podle bezpečnostní politiky. Oprávnění jsou následně povyšována jednorázově pro vybrané aktivity. Správce řešení může centrálně definovat, jaké aplikace budou spuštěny se standardním oprávněním a které se budou spouštět s vyšším oprávněním. Díky této funkci lze umožnit uživatelům bezproblémovou práci se standardními prostředky a zároveň zajistit maximální bezpečnost systému. Řešení dokáže monitorovat spuštěné aplikace na koncových systémech a na základě monitoringu vytvářet politiky, které aplikace následně systém umožní na koncových bodech spustit a které nikoliv.
Řešení umožňuje spuštění neznámých aplikací na koncových bodech, ale v omezeném režimu (tzn. omezení práv pod kterými je aplikace spuštěna, omezení přístupu ke korporátním datům, omezení přístupu na internet). Řešení umožňuje detekci a blokování aktivit, které vedou ke zcizení přihlašovacích údajů uživatelů na koncových bodech. Systém poskytuje zabezpečení minimálně na úrovni ochrany Windows credentials (SAM, LSASS, LSA, NTDS.dit atd.), přihlašovacích údajů uložených v cache prohlížečů (IE, Edge, Chrome, Firefox), přihlašovacích údajů uložených v různých nástrojích pro vzdálenou správu (WinSCP, VNC, Putty) a dalších standardních nástrojích (Git, Total Commander).
Řešení poskytuje možnost správy přihlašovacích údajů i pro stanice a servery na OS MS Windows, které nejsou trvale připojeny do korporátní sítě.

11.10. Implementace
V rámci implementace je požadováno:
1. Vytvoření dokumentu Solution Design s popisem architektury, jednotlivých komponent, návrhu hromadného rolloutu agentů (bude-li použito), akceptačních testů, pilotního testování. 
2. Návrh politiky způsobu řízení privilegovaných účtů. Konzultace se Zadavatelem a finalizace politiky. 
3. Instalace centrální správy.
4. Instalace dalších komponent (například skenery nebo další potřebné servery). 
5. Konfigurace centrální správy, vytvoření uživatelů a skupin, nastavení SMTP reportingu, vytvoření nebo úprava dashboardů po domluvě s administrátory Zadavatele. Volitelně nastavení SSO. 
6. Vytvoření skenovacích úloh (host Discovery a privilegovaných účtů, otestování funkčnosti na pilotním vzorku, vyladění autentizace v rámci privilegovaných skenů.
7. Načítaní všech privilegovaných účtů a zařízení na platformách Windows, Linux, databáze, síťová zařízení, bezpečnostní technologie a automatizace vyhledávání zařízení / účtů a jejich automatické členění do skupin dle sítí a účelu zařízení / účtů.
8. Nastavení skupin a oprávnění uživatelů a administrátorů PAM, nastavení a přiřazení přístupových politik skupinám uživatelů, nastavení politik hesel podle skupin zařízení.
9. Automatizované navázání administrátorských účtů z domény k administraci jednotlivých skupin zařízení.
10. Automatizované navázání osobních administrátorských účtů z domény a ze zařízení běžným účtům administrátorů tak, aby každý administrátor používal jen svůj osobní privilegovaný účet a neviděl v žádném případě jiné osobní administrátorské účty.
11. Přiřazení automaticky vytvářených skupin účtů skupinám uživatelů.
12. Spuštění automatické rotace řízených účtů.
13. Zajištění automatického reportování změny hesel a aktivit s účty.
14. Vytvoření provozní dokumentace – popis běžných operativních aktivit, upgradu agentů a komponent, instalace a odinstalace (manuální i hromadné), troubleshooting. 
15. Realizace akceptačních testů. 
16. Seznámení s obsluhou pro 2 administrátory řešení v rozsahu 2 dnů. 

12. Nástroj pro sběr a korelaci událostí a logů (log management)

Zadavatel požaduje navrhnout, dodat a implementovat centrální úložiště pro sběr a analýzu logů s možností následné analýzy a řešení bezpečnostních událostí/incidentů z kritických systémů a aplikací.  Dodávané řešení pro sběr a korelaci událostí a logů - log management musí splňovat alespoň následující funkce a parametry.

12.1. Licenční pokrytí
Řešení musí být schopno sběru logů až 5000 událostí/s, licence není limitována počtem a ani velikostí uložených dat. Pokud jsou v nabízeném řešení zahrnuty jakékoliv licence, jejich legální používání nesmí být časově omezeno. Nabízené řešení tedy musí být plně funkční i po uplynutí doby placené podpory.
12.2. Obecné parametry
Navržený systém musí zachovávat originál logů za účelem bezpečnostního auditu a umožňovat splnění legislativních norem a požadavků, zejména pak doložením souladu nabízeného systému s požadavky ISO/ČSN 27001:2013 pro pořizování auditních záznamů. Systém musí být schopen shromáždit provozní data ze všech důležitých systémů na jednom místě a dlouhodobě je uchovávat. Tímto operátor IT/Bezpečnosti dostane možnost zjistit informace o bezpečnostních incidentech, provozních stavech a případných závadách v IT v reálném čase i v pohledu do minulosti nejméně jeden rok zpět. Toto úložiště musí být schopné generovat reporty o aktivitách systémů i uživatelů, včetně auditních reportů na vyžádání, nebo se stanovenou periodicitou s definovatelným obsahem, a to bez nutnosti používat SQL syntaxi pro vytváření reportů.

Nutností je možnost procházení těchto logů integrovaným grafickým rozhraním s předdefinovanými pravidly pro rychlé vyhledávání:
· Změny v systémech provedené administrátory,
· seznam nově vytvořených účtů v MS AD a Office365 za zvolenou periodu,
· změny v přístupových právech pro zadaného uživatele nebo k zadané složce,
· monitoring privilegovaných účtů, sdílených účtů a změn konfigurace,
· sledování souborových systémů

Dále musí systém umožňovat sledování chování uživatelů a systémů s možností upozorňování na překročení pravidel, a to na základě limitů nebo korelací událostí stanovených administrátorem systému. 

Cílem je mít jednotné úložiště logů s pokročilými nástroji analýzy a možností upozornění, ke kterému budou mít přístup pouze autorizovaní pracovníci zadavatele. Nezbytnou nutností je vyloučit možnost modifikace logů ze strany administrátorů nebo uživatelů. Systém musí dále umožňovat snadnou klasifikaci dat, tvorbu uživatelsky definovaných parserů, filtrů, upozornění a korelací bez účasti výrobce nebo dodavatele ve snadno pochopitelném grafickém rozhraní bez nutnosti používat znalosti programátora. Dokumentace musí poskytnout jednoznačný návod, jak takovéto činnosti provádět, a to včetně široké škály vzorových příkladů. 

Zálohování konfigurace i dat a jejich obnova je nezbytnou nutností, kterou musí dodaný systém podporovat. Systém musí podporovat možnost horizontálního i vertikálního rozšíření formou clusteru a dále plánované i ad-hoc zálohování vzniklých dat na externí zálohovací systém. Zálohováním dat na externí systém musí umožnit dosáhnout požadavku na délku uložení logovaných událostí po dobu minimálně 18 měsíců – dle "Bezpečnostního doporučení NCKB pro Administrátory 4.0“ (v době přípravy této přílohy je dokument dostupný zde: https://www.nukib.cz/cs/infoservis/doporuceni/1511-doporuceni-nukib-pro-administratory-verze-4-0/). Systém musí umožňovat on-line zobrazit hodnoty nad všemi interně uloženými daty za libovolné časové období bez nutnosti nejprve modifikovat konfiguraci systému nebo parametry uložených dat. 

[bookmark: _Hlk9874453]Nabízený systém musí umožňovat provádět základní i středně pokročilé konfigurace bez nutnosti konzultací dodavatele nebo výrobce a bez nutnosti používaní skriptů, maker, konfigurací v příkazové řádce nebo terminálu. Dále musí dokumentace poskytnout jednoznačné návody, jak konfigurovat nejčastější zdrojová zařízení pro spolupráci s nabízeným systémem. 

12.3. Systém pro centralizovanou správu logů, událostí a strojových dat
Systém pracuje jako hardwarová appliance s jedním uceleným webovým rozhraním pro všechny administrátorské i operátorské činnosti. Nevyžaduje instalaci dalších systémů a aplikací, vyjma podpory sběru na pobočkách a agenta pro sběr Windows logů. 
Systém provádí zpracování událostí z předdefinovaných zdrojů logů napříč výrobci aplikací, operačních systémů a síťového hardware. Minimálně je požadována nativní podpora pro:

Příloha č. 3 zadávací dokumentace

Apache httpd
Apache Tomcat
Antivir Eset Remote administrator
Brocade FC switches 
CEF (generický/standardizovaný formát)
Cisco IOS
Cisco IronPortCisco Nexus
Dell iDrac (Server OoB management)
Dropbear SSH (~součást Embedded Linux distribucí)
Fortigate

FreeRADIUS
Greycortex NTA
Qradar LEEF  (generický/standardizovaný formát)
HPE Aruba Instant AP (WLAN)
HPE Aruba Clearpass
HPE routers, switches
CheckPoint LOG Exporter Lite (optimalizován na výkon)
CheckPoint LOG Exporter
JSON  (generický/standardizovaný formát)
Linux Bash commands log
Linux Cron
Linux Freeradius
Linux Iptables
Linux Postfix
Mikrotik
Microsoft365 (API)
Microsoft Azure (API)
Microsoft Exchange
Microsoft Exchange tracking textový log (2010-2019)
Microsoft SharePoint
Microsoft SQL
Microsoft Windows Defender
Microsoft Windows DHCP textový log
Microsoft Windows DNS debug textový log
Microsoft Windows Firewall (EVTx i textový log)
Microsoft Windows IIS / FTP server textový log
Microsoft Windows IIS / Webserver textový log
Microsoft Windows logy z Event View (libovolný EVTx adresář)
Microsoft Windows logy z libovolného textového souboru
Microsoft Windows Sysmon
MySQL
Nginx
Office365
OpenSSH server
Oracle DB
Palo Alto Networks NGFW
PostgreSQL
RFC5425 (generický/standardizovaný formát)
Synology NAS DSM
VEEAM Backup and Restore
Vmware vCenter 

Veškerá konfigurace systému se musí provádět v grafickém rozhraní jednotné uživatelské webové konzole. Systém poskytuje podporu pro vizuální programování všech kroků zpracování strojových dat. Ve webové konzoli se nepřipouští konfigurace za využití skriptů, maker nebo textových konfiguračních polí, do kterých se složité textové skripty/makra vkládají.
Systém umožňuje dopsání parserů uživatelem bez nutnosti spolupráce s výrobcem nebo dodavatelem (vč. poddodavatelů) nabízeného systému. Dokumentace musí obsahovat přehledný návod na vytváření parserů a systém musí obsahovat možnost testování a ladění zákaznických parserů v jednotném ovládacím grafickém webovém rozhraní. Vytváření a testování parserů nesmí mít vliv na provoz systému. Pro psaní parserů nesmí být použito textové psaní programového kódu ale tzv. vizuální programování, které automaticky opravuje uživatele a upozorňuje ho na chyby.
Systém umožňuje v grafickém rozhraní vizuálního programovacího jazyka snadno provádět třídění a značkování vstupních dat pro jejich další zpracování. Nepřipouští se nastavování třídění vstupních dat ve formě skriptu/makra zobrazeného v textovém okně.
Systém musí umožňovat příjem logů i na rozsahu alespoň 50 UDP a TCP portů pro zjednodušené třídění vstupních zpráv. Dále podporuje sběr strojových dat z databází s nastavením v grafickém menu systému minimálně pro databáze MSSQL, MySQL, Oracle a PostgreSQL, a to bez nutnosti instalovat na databázový server doplňkový software nebo agenta.
Přijaté logy systém standardizuje do jednotného formátu a logy jsou normalizovány (rozdělovány) do příslušných polí dle jejich typu. Zároveň systém uchovává i originální verzi zpráv. Integrované parsery systému automaticky přidávají meta informace, a to nejméně: úspěšné přihlášení, neúspěšné přihlášení, odhlášení, konfigurační změna, značka/tag. Tyto meta informace musí být možné přidávat i v uživatelsky definovaných parserech.
Hodnoty jednotlivých parsovaných polí je možné v definici parseru standardizovat alespoň na tyto základní druhy: číslo, IP adresa, MAC adresa, URL. Nad uloženými čísly je pak možné při prohledávání dat provádět matematické operace (součty všech hodnot, průměry, nejmenší/největší hodnota apod.).
Systém zachovává původní informaci ze zdroje logu o časové značce události a vytváří vlastní důvěryhodné časové razítko ke každému logu, které vzniká v okamžiku přijetí logu systémem a kterým se systém defaultně řídí.
Všechna pole a položky přijaté systémem jsou automaticky indexovány. Nad všemi položkami je možné ihned provádět vyhledávání bez nutnosti dodatečného ručního indexování administrátorem.
Možnost sběru událostí minimálně ve formátech RAW, Syslog (dle RFC3164, RFC5424, RFC5425), CEF, LEEF, JSON RFC8259, RELP.
Systém nesmí v žádném případě umožnit mazání nebo modifikování již uložených logů v rámci požadované retence. A to ani libovolnou konfigurační změnou administrátoru s nejvyššími oprávněními k navrhovanému systému. Každý zpracovaný log musí mít dohledatelný unikátní identifikátor.
Systém provádí konsolidaci logů na interním storage logovacího systému.
Systém umožňuje snadné vyhledávání událostí a okamžité vytváření grafických reportů (ad hoc) bez nutnosti dodatečného programování nebo aplikování dotazů v SQL jazyce. Reportovací nástroj musí být integrální součástí navrhovaného systému a musí se obsluhovat v jednotném rozhraní nabízeného produktu. 
Systém provádí ucelenou vizualizaci logů, událostí a strojových dat (grafy událostí). Vizualizace musí být dynamická, tj. volbou v jednom grafu se ostatní příslušné grafy v pohledu na data upraví dle požadované volby automaticky.
Systém umožňuje snadno vytvářet grafické znázornění událostí v dashboardech nad všemi uloženými daty za libovolné časové období bez nutnosti nejprve modifikovat konfiguraci systému nebo parametrů uložených dat. Historická data v požadované délce retence uložená v systému je možné prohledávat okamžitě bez časových prodlev opětovného importu nebo dekomprimace starších dat, prohledávání dat nesmí vyžadovat manuální konfiguraci a zásahy uživatele.
Systém provádí automatické doplňování reverzních DNS záznamů a GeoIP informací k událostem a u GeoIP jejich grafické znázornění na mapě bez nutnosti využívat služeb třetích stran či externí aplikace, manuální aktualizace a umožňuje používat tuto funkci jen pro vybrané IP adresné prostory.
Systém podporuje nativní získávání logů z Office365/Microsoft365 prostředí bez ohledu na použitou licenci O365 prostředí a bez nutnosti instalovat dodatečné externí komponenty.
Vybraný dodavatel musí předložit potvrzení vystavené autorizovanou osobou či úřadem o shodě nabízeného systému s požadavky normy ČSN/ISO 27001:2013 na pořizování auditních záznamů. Toto potvrzení není možné nahradit certifikátem vydaným pro společnost dodavatele, poddodavatele nebo výrobce nabízeného systému. Nelze jej nahradit čestným prohlášením.
Systém musí mít možnost uložení uživatelem vytvořených pohledů na data (dashboardů) pro budoucí využití. Továrně dodané pohledy na data nesmí jít administrátorem ani uživatelem systému nevratně modifikovat nebo smazat.
Systém obsahuje reportovací nástroj s přednastavenými nejběžnějšími reporty a možností vlastních úprav a vytvoření nových pohledů. Pro vytváření nových pohledů na data není přípustné používat povinně SQL jazyk.
Systém obsahuje předpřipravené pohledy na uložená data dle jednotlivých kategorií zdrojových zařízení i dle logického členění.
Na základě pohledu na uložená data lze provést export dat ve strukturovaném formátu tak, jak jsou v továrně nastaveném nebo uživatelsky nastaveném pohledu data skutečně zobrazena.
Systém nabízí kapacitní i výkonovou škálovatelnost. Čistá kapacita úložného prostoru (kapacita diskového pole) dostupná pro uložená data nabízeného systému musí být minimálně 80TB dat. 
Monitoring stavu systému – zaslání alertu při překročení prahových hodnot nebo chybě systému, přeposlání upozornění pomocí SMTP nebo Syslog.
Systém musí obsahovat REST-API pro integraci s externím monitorovacím systémem (Zabbix, Nagios, MRTG a další) a umožňovat autorizovaný přístup ke strukturované databázi logů.
Dodavatel doloží v nabídce prohlášení výrobce o shodě s požadavky Vyhlášky č. 82 / 2018 Sb. „o bezpečnostních opatřeních, kybernetických bezpečnostních incidentech, reaktivních opatřeních a o stanovení náležitostí podání v oblasti kybernetické bezpečnosti a likvidaci dat (vyhláška o kybernetické bezpečnosti)“ k Zákonu č. 181 / 2014 Sb. „o kybernetické bezpečnosti a o změně souvisejících zákonů (zákon o kybernetické bezpečnosti)“.
Jednotná centrální webová konzole s grafickým rozhraním pro přístup k logům, alertům, reportům a pro správu systému. Z této konzole se provádí veškerá konfigurace, správa i analýza logů. Není přípustné, aby navrhovaný systém měl více rozdílných konzolí od různých výrobců s rozdílným ovládáním nebo aby se konfigurace musela provádět mimo jednotné webové rozhraní.
Systém umožňuje jednotné vytváření uživatelských rolí definujících přístupová práva k uloženým událostem na základě typu zdrojů a značek a k jednotlivým ovládacím komponentám systému. 
Systém musí podporovat ověřování uživatele systému proti externímu LDAP serveru. V případě výpadku externího LDAP systému musí podporovat ověření lokálního účtu. Systém automaticky zaznamenává uživatelská jména u akcí provedených konkrétním uživatelem.
Minimální HW parametry požadovaného (dodávaného) systému
Jedna hardwarová appliance o velikosti max. 2U, minimálně 4x 1Gbit LAN porty + 1x dedikovaný 1Gbit port pro management HW (OOB), 2x napájecí zdroje s redundancí napájení 1+1.
Výkonnostní a SW parametry systému
Systém funguje formou HW appliance (všechny části systémů je možné nastavit v centrální webové konzoli a není nutné editovat žádné konfigurační soubory, scripty nebo makra v příkazové řádce).
Aktualizace systému jsou distribuovány v jednotném balíku a jejich instalace je prováděna uživatelsky přes centrální webovou konzoli. Všechny aktualizace musí být prováděny z webového prostředí bez potřeby asistence dodavatele/výrobce dodávaného systému.
Systém musí podporovat downgrade v jednom kroku, pro případ problémů s novou verzí systému po upgrade. Není přípustný downgrade pouze za součinnosti výrobce.
Průměrný trvalý příjem min. 5000 událostí/s. Výkon musí být dosažen na požadované množství událostí s průměrnou délkou zpráv minimálně 700Byte trvale. Systém musí prokazatelně kompletně zpracovat přijaté události včetně vytváření očekávaných metadat (DNS-PTR, čísla a jména ASN, geolokace), zajišťovat normalizaci, zamezovat ztrátě přijatých událostí nebo posunutí důvěryhodného časového razítka oproti času skutečného příjmu každé události. 
Špičkový příjem minimálně 10000 událostí/s po dobu nejméně 10 minut a průměrnou délkou minimálně 700byte. Systém musí kompletně zpracovat přijaté události, zamezovat ztrátě ukládaných dat nebo posunutí důvěryhodného časového razítka oproti času skutečného příjmu zpráv. Při zpracování dat během špičkového příjmu je akceptováno zpoždění zobrazení zpracovávaných dat. Systém ani ve špičkovém výkonu nesmí dovolit ztrátu dat, skluz důvěryhodného časového razítka nebo jiné prokazatelné vady na zpracovávaných datech oproti zpracování při průměrném trvalému příjmu událostí.
Licenčně neomezený počet zařízení pro příjem zasílaných událostí. Licenčně neomezený počet událostí v GB za den nebo licence na minimálně 300GB uložených událostí za den. Integrovaná databáze musí mít čistou velikost nejméně 40TB a nad to musí podporovat kompresi ukládaných dat.
Konfigurace uživatelských parserů musí umožňovat automatické doplňování DNS reverzních záznamů, GeoIP informace a identifikace výrobce zařízení podle MAC adresy.
V centrální správcovské konzoli je možné přidávat k jednotlivým zdrojům dat, aplikacím, zařízením nebo IP subnetům tzv. značky, označující například umístění zařízení, typ zařízení, kritičnost zařízení apod. Systém obsahuje předdefinované značky, které automaticky přidává k přijímaným zprávám. Příklady značek: konfigurační změna, úspěšné ověření uživatele, neúspěšné ověření uživatele, zpráva přišla z Windows, zpráva byla vygenerována firewallem atd.
Všechny přidávané značky jsou ukládány s každou přijatou událostí, na základě značky je možné filtrovat data nebo omezovat oprávnění uživatelů systému k jednotlivým událostem.
Pro budoucí nasazení ve vysoké dostupnosti a výkonnostní rozšíření je vyžadována podpora sestavení ve vysoké dostupnosti minimálně 4 nodů v clusteru. Systém ve vysoké dostupnosti musí přehledně informovat o stavu clusteru a procesu synchronizace databází.
Vícenodový cluster se chová i ovládá jako jednotný systém, nutnost nezávislé konfigurace na každé jednotce v clusteru je vyloučena. Vícenodový cluster umožnuje geolokační oddělení a pro komunikaci v rámci clusteru musí využívat definovaný TCP/UDP port pro snadné nastavení prostupy firewallu. Veškerá komunikace v rámci clusteru musí být šifrovaná s vysokým kryptografickým standardem pro bezpečný přenos dat.
V případě rozšíření systému na cluster musí navrhovaný systém zajistit bezvýpadkovost sběru logů.
Systém musí umožňovat export dat ve formátu vhodném pro další strojové zpracování bez dodatečných omezení na časové období, množství nebo obsah exportovaných dat. Během exportu je možné označit pouze vybraná pole, která mají být do exportu zahrnuta.
Podpora plánovaného i ad-hoc zálohování dat na externí systém. Zálohy dat musejí být vhodně komprimovány a umožnit v budoucnosti obnovení bez ohledu na verzi systému, ve které byla záloha pořízena.

12.4. Alerting
Systém je schopen na základě uživatelsky zadaných podmínek nalezených v přijatých datech vygenerovat alert. Text emailu vygenerovaného alertem musí být uživatelsky definovatelný s proměnnými, které jsou vyplněny z přijaté události. Systém musí obsahovat výrobcem předpřipravené sety/vzory alertů a korelací.
Systém musí provádět konfigurace alertů a korelací pomocí vizuálního programovacího jazyka. Vizuální programovací jazyk není prezentován čistě textově, ale textově-grafickou formou, která vizualizuje aplikační logiku vytvářeného alertu. Konfigurace alertů musí umožňovat okamžitou kontrolu funkčnosti výstupu alertu nebo korelace vložením příslušné testovací zprávy, včetně zobrazení upozornění na případné uživatelské chyby.
Jako výstupní pravidlo alertu musí systém umět odeslat událost, která alert vyvolala, na externí systém minimálně prostřednictvím SMTP nebo Syslog přes TCP protokol. U Syslog protokolu je vyžadována možnost definice formátu odesílaných dat pro snazší integraci se systémy třetích stran. 
V alertech je možné nejen využívat, ale i přiřazovat značky (příklad: pošli alert jen v případě, že se událost stala na kritickém serveru a je označen názvem lokality, nebo pokud událost obsahuje podmínku, přiřaď novou značku).
Systém podporuje základní funkce SIEM - funkce pro korelace událostí a upozornění s hraničními limity. Definice korelačních pravidel je prováděna pomocí vizuálního programovacího jazyka a musí obsahovat možnost vložení testovací zprávy a zobrazení výsledku testu o provedené akci.

12.5. Sběr událostí z Microsoft prostředí
Události z Microsoft prostředí jsou vyčítány pomocí agenta instalovaného přímo v koncových systémech. Windows agent musí současně podporovat jak monitoring interních Windows logů, tak monitoring textových souborových logů. Agent se nesmí instalovat individuálně, ale prostřednictvím MS AD Group Policy a nesmí vyžadovat žádnou konfiguraci na cílovém systému. Agent provádí instalaci a podporuje centralizovanou konfiguraci Microsoft Sysmon pro obohacení logů, včetně globálního a selektivního zapínaní/vypínaní služby Sysmon a výběr z několika přednastavených konfigurací Sysmon v grafickém rozhraní centrální správcovské konzole systému. Agent sběru z Microsoft podporuje globální i lokální nastavení filtrace odesílaných událostí pomocí centrální správcovské konzole. Například zaslání logů z adresářů eventview Systém, Security, Sysmon a Terminal Services , mimo logů s EventId 7036.
Filtrace odesílaných událostí agenty se konfiguruje pomocí vizuálního programovacího jazyka z centrální správcovské konzole systému. Logy nastavené k filtraci jsou filtrovány na straně Windows agenta a nejsou nijak odesílány po síti. Vizuální programovací jazyk není prezentován textově, ale textově-grafickou formou, která vizualizuje aplikační logiku vytvářeného alertu.
Windows agent nevyžaduje administrátorské zásahy na koncovém systému – je centrálně spravovaný a jeho konfigurace musí být kompletně realizována v grafickém rozhraní systému bez využití skriptů nebo maker. Konfigurace musí být automaticky distribuována přímo z centrální konzole systému. Tj. vlastní správa a aktualizace Windows agenta se neprovádí z Group Policy. Komunikace Windows agenta a centrálního systému musí být zabezpečena TLS 1.2 a výše a musí podporovat ověřování certifikátem.
Windows agent podporuje sběr nejen ze základních systémových logů (Aplikace, Zabezpečení, Instalace, Systém), ale je možné z centrální konzole v grafickém rozhraní nastavit i sběr všech ostatních logů ve složce Protokoly aplikací a služeb a logy rozšířit Sysmonem. Dále musí Windows agent podporovat centralizované nastavení z administrátorské konzole systému pro sběr textových logů včetně možnosti výběru jejich formátu.
Windows agent automaticky doplňuje ke všem odesílaným událostem jejich textový popis tak, jak je zobrazen v Prohlížeči událostí (Event Viewer) na koncovém systému. K bezpečnostním událostem hodným pozornosti doplňuje značku a popis dle MITRE ATT&CK® standardu a k takto detekovaným procesům a souborům automaticky vytváří SHA256 hash.
Počet instalací Windows agenta nesmí být licenčně a časově omezen.

13. Platforma pro bezpečnostní školení

Jedná se o produkt zaměřený na bezpečnostní povědomí (Security Awareness Training).
Cíl je zvýšení povědomí zaměstnanců o bezpečnosti informačních technologií (IT) a ochraně citlivých dat. Cílem je předat účastníkům základní znalosti o rizicích spojených s prací v IT prostředí, jaké jsou nejčastější útoky a jak se proti nim bránit. Příkladem je seznámení se s různými typy útoků, jako jsou phishing, ransomware, malware, útoky na hesla a další. 



14. OT ochrana

Zavedení OT ochrany, plnohodnotná viditelnost do OT infrastruktury, zajištění segmentace, definování pravidel integrací na FW, management rizik a zranitelností, detekce anomálií a kybernetických bezpečnostních událostí.
Systém bude provádět pasivní (tj. bez explicitní komunikace směrem ke koncovým zařízením) detekci IoT technologií. Takto vytváří evidenci a díky široké databázi a schopnosti rozpoznání jednotlivých technologií vytváří také kategorizaci do logických celků. Součástí řešení je také vizualizace komunikační matice, rozpoznání zranitelností a možnost alertingu všech odchylek od dané baseline. Systém bude implementován formou virtuálního zařízení do virtualizovaného prostředí.
Tento systém spadá do oblasti řešení pro OT (Operational Technology), čili systémů, které jsou mimo uživatelský provoz a zajišťují po technické stránce chod dané organizace. V těchto technologických sítích se vyskytují zcela jiné výzvy a typy kybernetických hrozeb, které je třeba řešit. 

14.1. Licenční pokrytí
1. Zajištění licenčního pokrytí všech systémů Zadavatele, rozsah 100 IP adres / aktiv. 
2. Všechny níže uvedené funkce jsou součástí dodávané licence. 
3. Zajištění licenčního pokrytí všech komponent řešení, včetně všech případných distribuovaných sond nebo instalovaných agentů. 
Primárním problémem je obvykle evidence zařízení a odpovídající návazné procesy, které je nutno zajistit (change management, patch management, incident management). 
Klíčové funkcionality: 
· Automatický Discovery engine – systém eviduje a rozpozná OT zařízení, vytvoří katalog zařízení pro asset management. 
· Kategorizace zařízení – nalezená zařízení jsou rozčleněna do logických skupin, ke kterým lze následně přistupovat v rámci nastavení dalších systémů bez nutnosti vytvářet pravidla pro každé zařízení zvlášť. 
· Vyhodnocení zranitelnosti – díky schopnosti rozpoznat aktuální verzi systému/firmware a propojení na databázi zranitelností systém reportuje riziková zařízení, což umožňuje efektivní navázání na proces pro patch management. 
· Konfigurační změny zařízení – výměna celého zařízení, případně změna jeho konfigurace jsou detekovány a dle rizikovosti reportovány s danou severity. Díky tomu lze odhalit neoprávněné zásahy do infrastruktury či nežádoucí změnu nastavení zařízení. 
· Monitoring provozu – vytvoření komunikační mapy pro ověření validity provozu a zejména reporting odchylek od dané baseline, čímž je možno efektivně odchytit pokusy o nevalidní komunikaci. 
· Kontrola integrity provozu – některé komunikační protokoly těchto technologií nejsou principiálně chráněny proti změně obsahu při přenosu po síti, což může vést k přepsání vstupních a výstupních hodnot daných zařízení. Tento princip je přitom pro OT zařízení kritický, jinak může např. zařízení selhat a monitorovací systém toto selhání neodhalí. Navrhovaná technologie zajišťuje kontrolu integrity a reportuje rozdílné hodnoty mezi odesilatelem a příjemcem informace (data byla po cestě změněna). 
· Indikátory kompromitace pro dané prostředí – specifické indikátory kompromitace pro OT prostředí pomohou odhalit potenciální incident v preinfekční i postinfekční fázi. 
· Integrace se síťovými a bezpečnostními prvky – díky výše zmíněným funkcionalitám lze automatizovat některé kroky tak, aby bezpečnostní politika z pohledu síťových prostupů či potřebné izolace infikovaných zařízení zajistila okamžitou reakci.

15. Automatické penetrační testy

Jedná se o testování bezpečnosti IT systémů a aplikací pomocí simulování útoků hackerů. Toto řešení pomáhá organizacím identifikovat, vyhodnotit a eliminovat bezpečnostní rizika v jejich IT prostředí. Popis požadovaných fází útoku:
· Skenování - Prozkoumávání sítě identifikací aktivních IP adres, portů a detailů topologie a objevení všech souvisejících hostů, serverů a zařízení.
· Enumerace - Extrahuje údaje o stroji, uživatelské údaje, názvy hostů, síťové prostředky/sdílení, souborový systém a další služby vytvořením aktivního připojení k každému zadanému hostiteli.
· Hodnocení zranitelnosti - Prohledává aktivní hostitele a vyhledává známe zranitelnosti.
· Odposlech přihlašovacích údajů - Přerušuje síťový provoz a související údaje hostitele, aby extrahoval přihlašovací údaje uživatelů se zaměřením na privilegované uživatele včetně účtů domény AD a místních účtů.
· Lámání hesel - Používá různé metody k obnovení hesel uživatelů, hostitelů a serverů prolomením password hashů z uložených nebo síťových dat pomocí kombinace hrubé síly a slovníkových technik.
· Přeposílání - Přerušuje komunikaci mezi dvěma stranami a přeposílá data na jiné (třetí) zařízení včetně síťových technik MITM (prostředník v komunikaci).
· Vzdálené spuštění kódu a obrana před odhalením - Využívá různé metody vzdáleného spuštění kódu na daném systému pomocí schopností obrany před odhalením, aby obešlo mechanismy detekce AV/EDR a otevřelo kanál C&C (ovládání a řízení útoku) na cílovém zařízení.
· Shromažďování dat - Shromažďuje další údaje z koncového bodu, včetně bezpečnostních produktů, detailů přístupu k síti, doménových/místních přihlašovacích údajů, historie/přihlašovacích údajů prohlížeče, přihlašovacích údajů správce bezpečnosti (SAM) a přístupu k důležitým cloudovým/on-premises službám a aplikacím.
· Laterální pohyb - Spravuje oddělenou extrakční proceduru autentifikačních údajů pro pohyb po straně k novým koncovým bodům v síti.
· Eskalace oprávnění - Pomocí vzdálených a lokálních schopností se zvyšuje z neoprávněného uživatele na schopnost spouštět kód s vysokými oprávněními.
· Exfiltrace dat a C&C - Přenos dat z cílového koncového bodu spuštěný převzetím zařízení.
· Dopad - Techniky, které útočníci používají k narušení dostupnosti nebo ohrožení integrity prostřednictvím manipulace s obchodními a provozními procesy – Nástroj napodobuje tuto možnost, zajišťuje však 100% bezpečný provoz.
· Hodnocení webových aplikací - Spouští komplexní hodnocení webových aplikací pro odhalování zranitelností s důrazem na exploitační zranitelnosti s mapováním na OWASP Top 10.
· Čištění - Provádí čištění všech zbytků vytvořených útokem.

16. Fyzické zabezpečení serverovny

Požadováno je zajištění vyššího fyzického zabezpečení dvou malých serveroven a to: 
· nainstalování alarmu
· teplotních, vlhkostních a požárních čidel
· zajištění bezpečného přístupového systému do místností
· instalace bezpečnostních dveří a fólií na okna
· kamerový záznam

17. Externí audit kybernetické bezpečnosti

Po vytvoření všech bezpečnostních politik, bezpečnostní dokumentace a nasazení dalších bezpečnostních nástrojů bude proveden audit kybernetické bezpečnosti. Cílem tohoto auditu je přezkoumání technické shody, posouzení souladu bezpečnostních opatření s nejlepší praxí, právními předpisy, vnitřními předpisy, jinými předpisy a smluvními závazky vztahujícími se k informačnímu a komunikačnímu systému.


18. Podmínky technické podpory (SLA) a rozvoje řešení
[bookmark: OLE_LINK1][bookmark: OLE_LINK2][bookmark: OLE_LINK3]Tento požadavek je součástí Servisu Díla. Dále uvedené požadavky se neuplatní ve vztahu k HW, u kterých je výše v technické specifikaci stanoven speciální požadavek. Dodavatel se zavazuje poskytovat zadavateli služby v režimu 5x10 v minimálním rozsahu:
· telefonická hot-line podpora pro okamžitou komunikaci 24h denně
· diagnostika a odstraňování poruch systému
· profylaxe - preventivní prohlídka systému v rozsahu
· kontrola stavu nainstalovaných updatů a hotfixů
· kontrola a analýza chybových logů systémového SW, stejně tak aplikačního programového vybavení
· kontrola vytíženosti systémových zdrojů
· sběr zpětné vazby od administrátorů systému
Pro oblast perimetrového firewallu (kapitola 3. technické specifikace) je požadována služba podpory v režimu 24x7. Jednotlivé metriky podpory (IRT, TRT) jsou pro oba režimy stejné. 
Dodavatel se zavazuje zadavateli, že jakékoliv vady plnění Servisu díla či jeho části, budou odstraněny na náklady dodavatele. Dodavatel garantuje zadavateli čas pro odezvu a čas pro vyřešení provozního incidentu, a to pro jednotlivé kategorie provozních incidentů následovně:
	Kategorie incident
	Doba odezvy (IRT)
	Doba vyřešení (TRT)

	Kritický  
	2 hodiny 
	4 hodiny

	Vysoký 
	8 hodiny
	8 hodin

	Střední 
	1 den
	3 dny

	Nízký 
	3 dny
	Best effort



Podpora je poskytovaná v českém jazyce ve formě Help-desk podpory a v případě kritického incidentu telefonické podpory. Jednotlivé úkony/akce dle specifikace podpory jsou definovány následovně. 
Doba odezvy (IRT)
Je definovaná jako časový interval měřený od doby, kdy zadavatel ohlásil incident do Helpdeskové aplikace poskytovatele nebo telefonicky s následným zadáním do Helpdeskové aplikace po dobu, kdy je zpětně kontaktovaný dodavatelem nebo je incident přijat do řešení. Doba odezvy může být také označována jako reakční doba.
Doba vyřešení (TRT)
Je definovaná jako časový interval měřený od doby, kdy zadavatel ohlásil incident do Helpdeskové aplikace poskytovatele nebo telefonicky s následným zadáním do Helpdeskové aplikaci po dobu, kdy dodavatel vyřešil popsaný incident.
Priority
Zaručená doba odezvy na vzniklé incidenty se dělí dle jejich priority. Priorita je dána kritičností vzniklého incidentu v návaznosti na požadovanou funkčnost produktu:
· Kritický incident – Nefunkčnost způsobená dodanou technologií, Nefunkčnost/nedostupnost řešení
· Vysoký incident – Nefunkčnost některé z komponent, která nedovoluje vykonávat požadovanou činnost. Vážné chyby řešení ovlivňující provoz objednatele.
· Střední incident – Nefunkčnost některé z komponent, která nemá přímý dopad na dostupnost objednatele, vážné konfigurační chyby.
· Nízký incident – Chyby v konfiguraci, Chyby řešení neovlivňující provoz objednatele, Nefunkčnost komponent minoritního charakteru.
V rámci části služby rozvoje je požadován rozvoj a údržba díla, tedy činnosti, které nejsou součástí SLA podpory. Cena za Služby rozvoje je pro účely porovnatelnosti nabídek vypočtena jako součin Ceny za jeden člověkoden (MD) práce (implementace) bez DPH a předpokládaného Počtu člověkodní rozsahu 100 MD za období každých 5 let poskytování služeb rozvoje. Předpokládaný počet člověkodní (MD) je stanoven pouze pro účely hodnocení nabídek v zadávacím řízení. Zadavatel není povinen předpokládaný počet člověkodní (MD) služeb rozvoje vyčerpat.
